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1 Technische Beschreibung

1.1 Kurzbeschreibung

dakota.ag nimmt Meldedateien nach DEUV und Dateien mit Beitragsnachweisen aus einem
definierten Ubergabeverzeichnis. Die Dateien werden gepriift und es wird zu jeder Datei eine
entsprechende Auftragsdatei erzeugt. Die Nutzdaten werden verschlisselt und in ein
Versandverzeichnis, nach Kassenarten sortiert, abgelegt. Beim Versenden stellt dakota.ag die
Dateipéarchen zu einer eXTra-Nachricht zusammen und versendet diese Uber den Versandweg
HTTP/HTTPS an einen Kommunikationsserver. Alternativ kénnen die verschlisselten
Nutzdaten und die zugehdrigen Auftragsséatze in ein Ausgabeverzeichnis abgelegt werden. Die
Versandart bietet Ihnen die Mdoglichkeit, die verschlisselten Daten auf einem eigenen
Versandweg an die Krankenkassen zu senden. Welche der vorgenannten Methoden benutzt
wird, entscheidet der Anwender bei der Konfiguration mit dem Assistenten.

dakota.ag Ubernimmt das komplette Verschliisselungs-Management: Erzeugen und Verwalten
des eigenen, privaten Schllissels, die Kommunikation zum Trust Center bis hin zur Verwaltung
des Offentlichen Partnerschlissels. Die Benutzerdaten werden in einer Konfigurationsdatei
gehalten, das gleiche gilt fir die Daten der Annahmestellen der Krankenkassen. Ausfihrliche
Protokolle in Form einer rollierenden Text-Logdatei dokumentieren jederzeit die
Verarbeitungsergebnisse.

1.1.1 Grundsétzliche Voraussetzungen

Die Fachanwendung erzeugt Nutzdatendateien fiir die jeweilige Kassenart mit DEUV-
Meldungen nach § 28b SGB IV oder nach § 6a SGB Il bzw. erstellt Dateien mit den
entsprechenden Beitragsnachweisen pro Kassenart.

Fir den Versand der Dateien ist ein funktionierender Internetzugang (Uber Modem oder LAN)
notwendig. AuBerdem muss der Anwender einen gultigen Schlissel fir das Security-System
besitzen (wird mit dakota.ag erstellt).

Wenn Sie bei der Lieferung von dakota.ag eine zweite CD mit Ihrer Lizenznummer erhalten
haben, muss lhre dakota.ag-Version vor der Abgabe an Endkunden lizenziert werden.

1.1.2 Technische Voraussetzungen

e Standard Windows 8 und Windows 10

e 512 MB Arbeitsspeicher

e ca. 50 MB Festplattenplatz

e Microsoft .NET Framework 4.6.2 full oder héher
e Internetzugang

e Drucker

Windows Serverversionen sind weder freigegeben noch werden diese unterstiitzt
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1.1.3 Informationsdatei

Im Installationsset von dakota.ag kann Uber die Datei Info.txt ein Informationstext vom
Softwarehaus fiir den Endanwender Ubergeben werden. In der Datei Kontakte.txt kdnnen
Kontaktinformationen fir den Endanwender hinterlegt werden. Auch die Einbindung lhres
Firmen-Logos ist Uber die Datei IhrLogo.bmp mdglich. Diese Dateien sind vor der Installation zu
editieren.

1.1.4 Dateniibergabe zu dakota.ag

Die Nutzdatendateien mit DEUV- Meldungen und Beitragsnachweisen werden in das
Ubergabeverzeichnis von dakota.ag kopiert.

1.1.5 Weiterverarbeitung durch dakota.ag

dakota.ag wird manuell gestartet und scannt das Ubergabeverzeichnis. Die gefundenen Dateien
werden geprift, der Auftragssatz erzeugt, verschlisselt und in das entsprechende
Versandverzeichnis verschoben.

Der Versandvorgang wird separat in dakota.ag angestoBBen: Die verschlisselten Daten werden
zusammen mit dem Auftragssatz per http an einen Kommunikationsserver Ubertragen.

1.1.6 dakota.ag im Execute-Modus

dakota.ag kann durch die Entgeltabrechnung direkt aufgerufen werden. dakota.ag arbeitet dann
das Ubergabeverzeichnis ab und stellt dem Aufrufprogramm mit einem Returncode das
Arbeitsergebnis zur Verfugung.
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1.2 Vorbereitende Arbeiten

1.2.1 dakota.ag Installations-CD fiir Endkunden

Die ITSG liefert Innen bei Vertragsabschluss eine CD mit allen relevanten Dateien zu dakota.ag.
Zur Lieferung an lhre Endkunden kénnen Sie diese CD kopieren oder Teile daraus fur eine
Kunden-CD zusammenstellen. Die unbedingt bendtigten Verzeichnisse fur einen Kunden sind:
dakota.ag, TC-Dokumentation und das Benutzerhandbuch. Sie finden auf der Installations-CD
im Verzeichnis ,Kunden-CD“ einen Vorschlag an Informationen und Programmen, die an
Endkunden ausgeliefert werden sollten.

1.2.2 Lizenzieren der Entwickler-Version zur Vollversion

Es werden grundsatzlich zwei Versionen von dakota.ag auf der CD mitgeliefert. Sie finden auf
der Installations-CD im Verzeichnis ,dakotaag-Entwicklerversion® eine unlizenzierte Version von
dakota.ag. Mit dieser Version ist es lediglich méglich eine Testbetriebsnummer 12345678 in
Betrieb zu nehmen. Im Verzeichnis Kunden CD\dakotaag befindet sich die bereits lizenzierte
Vollversion. Die Testversion und die Vollversion unterscheiden sich nur durch die Datei
MF.DAT.

Der Lizenzierungsvorgang besteht lediglich aus dem Uberkopieren der Datei mf.dat von der
Vollversion im Setupsatz der Entwicklerversion.

Zu empfehlen ist dabei, die Entwicklerversion in ein Verzeichnis lhres Produktionsrechners zu
kopieren und die Lizenzierung dort vorzunehmen. Ebenfalls kénnen Sie dort die individuellen
Anpassungen (z. B. info.txt, Kontakte.txt) flr Ihre Kunden vornehmen und dann lhre Kunden-
CD produzieren.

Zum Lizenzieren ersetzen Sie die Datei mf.dat im zu lizenzierenden Setupsatz mit der Datei
mf.dat aus dem Verzeichnis der Installations-CD Kunden CD\dakotaag oder der bereits an
manche Kunden ausgelieferten 2. Lizenz-CD.

! Bitte beachten Sie!
Diese Version muss vor der Auslieferung an Kunden manuell lizenziert werden!
(ersetzen der mf.dat)

1.2.3 Setup

Das Setup besteht aus einem komprimierten Setup (Setup.exe) und optionalen Erweiterungen.
Sind die Erweiterungen nicht vorhanden, nutzt das Setup die Dateien aus dem komprimierten
Setup (Setup.exe). Das Microsoft .NET Framework 4.6.2 full oder hdherwird durch das
komprimierte Setup (Setup.exe) nicht installiert.

Die Erweiterungen kénnen im Verzeichnis "Erweiterung”, das sich im gleichen Verzeichnis
befinden muss, wie das komprimierte Setup (Setup.exe), hinterlegt werden.
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Setup Verzeichnis:
/Erweiterung/AddOn

Dieses Verzeichnis kann zusétzliche Programme von dakota enthalten, wie z. B. das
Konfigurations-Programm von dakota.

Die Programme dieses Verzeichnisses werden durch das dakota-Setup nicht installiert, da diese
Programme Uber eigenstandige Setups installiert werden missen und nur fir die
Softwarehduser gedacht ist.

/Erweiterung/Setup

In diesem Verzeichnis kann das Setup von .NET Framework 4.6.2 Client oder .NET Framework
4.6.2 Full hinterlegt werden. Mit der VerifyFrameWork.txt wird geprtift ob die bendtigte Microsoft
.NET Framework 4.6.2 Full und Microsoft Visual C++ auf dem Client PC installiert ist. Wird in
das Verzeichnis eine Datei mit der Bezeichnung “InstallionNurdeder.cfg“ hinterlegt, so wird die
Installation fir jeden Benutzer durchgefihrt und die méglichen Optionen werden im Setup
ausgeblendet.

Wird in das Verzeichnis eine Datei mit der Bezeichnung “ProgrammPfadSperren.cfg” hinterlegt,
kann das Programmverzeichnis von dakota im Setup nicht geédndert werden.

Wird in das Verzeichnis eine Datei mit der Bezeichnung “DatenPfadSperren.cfg” hinterlegt, so
kann das Datenverzeichnis von dakota im Setup nicht geandert werden.

/Erweiterung/Softwarehaus

In diesem Verzeichnis befinden sich folgende Dateien, welche von jedem Softwarehaus
angepasst werden sollten: IhrLogo.bmp, Info.ixt, Kontakte.txt und die Lizenzdatei mf.dat.

/Erweiterung/System

In diesem Verzeichnis kann eine vom Softwarehaus angepasste Konfig.ini hinterlegt werden,
welche dann bei einer Installation zum Tragen kommt. Ebenfalls kann in diesem Verzeichnis
eine angepasste Kennung.ixt hinterlegt werden.

Den Speicherort der Programmkomponenten kénnen Sie in der Registry unter
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App
Paths\dakota20.exe

auslesen.

1.2.4 Ubergabedateien

dakota.ag hat mehrere Ubergabedateien, um Informationen zu erhalten und
weiterzuverarbeiten. Mit Hilfe dieser Dateien kénnen Sie die Informationsdarstellung in dakota
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an Ihre Anforderungen anpassen. Die Dateien befinden sich im Setupverzeichnis unter
\Erweiterung\Softwarehaus

e Die Datei Info.txt enthalt Informationen, z.B. die Hotline-Nummer lhres
Softwarehauses. Der Anwender erhalt diese Informationen lUber die Info-Maske von
dakota.

e Die Datei Kontakte.txt enthdlt Kontaktdaten, z.B. Ansprechpartner, E-Mail-Adresse
und Webseite lhres Softwarehauses. Der Anwender erhalt diese Informationen tber
die Kontakt-Maske von dakota.

e In der Datei IhnrLogo.bmp kénnen Sie Ihr Firmenlogo hinterlegen (siehe Sie hierzu
Kapitel 1.2.3.2 lhrLogo.bmp).

1.2.4.1 Informationsdatei Info.txt

Auf der Installations-CD befindet sich die Datei Info.txt. Beim Installieren wird diese Datei
standardgeman in das Verzeichnis C:\Programme Files (x86)\ITSG\dakotaag kopiert. Der
Inhalt der Datei wird in dakota.ag Uber den MenUeintrag ,Info“ im Mend ,Hilfe“ oder im
Konfigurationsassistenten tber einen Klick auf ,lhrLogo“ angezeigt.

Andern Sie bei Bedarf vor Erstellung Ihrer Endkunden-Setupsitze diese Datei!
Die Datei wird mit folgenden Werten vorbelegt:

e Bei Fragen zu dakota.ag wenden Sie sich bitte an Ihren Softwareservice
unter:<br><br>

e Telefonnummer<br>

e E-Mailadresse<br>

1.2.4.2 Informationsdatei Kontakte.txt

Auf der Installations-CD befindet sich die Datei Kontakte.txt. Beim Installieren wird diese
Datei standardgeman in das Verzeichnis C:\Program Files (x86)\\ITSG\dakotaag kopiert. Der
Inhalt der Datei wird in dakota.ag Uber den MenUeintrag ,Kontakte“ im Mena ,Hilfe® angezeigt.

Andern Sie bei Bedarf vor Erstellung Ihrer Endkunden-Setupsitze diese Datei!

Die Datei wird mit folgenden Werten vorbelegt:
e lhre Ansprechpartner fir dakota.ag sind:<br><br>
e E-Mail: <a href="mailto:">Ansprechpartner</a><br><br>
e <a href="">Homepage</a><br><br>
e Weiterer Text<br>
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1.2.4.3 Informationsdatei — IhrLogo.bmp

Uber die Datei ..\Program Files (x86)\\ITSG\dakotaag\lhrLogo.bmp haben Sie die Mdglichkeit
Ihr Firmenlogo in den dakota-Assistenten einzupflegen. Diese finden Sie ebenfalls im Setup-
Satz, um Ihre Kunden-CD entsprechend anzupassen.

pe—

Einstellen der Versandart

Geben 5Sie an, wie dakota.ag verschlisselte Daten versenden soll,
® Kommunikationsserver (empfohlen)
Die verschlisselten Dateien werden dber den Kommunikationsserver versandt.
(O Verzeichnisausgabe

Die verschlisselten Dateien werden in einem einstellbaren Verzeichnis im eXTra-Format abgelegt und kénnen von dort aus an die
Komrmunikationsserver versandt werden.

Diese Versandart sollten Sie nur dann verwenden, falls Sie die Daten selbst an die Kommunikationsserver versenden wollen.

Die Bilddatei wird in der GréBe 150x100 Pixeln dargestellt. Wahlt der Anwender das Logo per
Doppelklick aus, erscheint die Info-Maske von dakota. Diese kénnen Sie mit der
Ubergabedatei info.txt konfigurieren.

Die Info-Maske von dakota:

== dakota.ag’  §

x
= Ein Produkt der
dakota @ 756
Lizenznummer:
Nummer. L]
Hashcode: F = — = =
Zertifikat beantragt am: Registriertt am: 1

Bei Fragen zu dakota.ag wenden Sie sich bitte an Ihren Softwareservice unter:
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1.2.5 Die Verzeichnisstruktur

Das Installationsprogramm legt zwei verschiedene Verzeichnisbdume an, einen fir die
dakota.ag Programmdateien und einen flr die Verarbeitung. Das Verzeichnis flr die
Verarbeitung hat folgende Struktur, beginnend mit einem Wurzelverzeichnis .../dakotaag:

Die Vorgabe fir den Standardpfad C:\dakotaag kann bei der Installation gedndert werden.

1.2.5.1 Pfad ...\dakotaag

Basisverzeichnis von dakota.ag. Die vom Installationsprogramm erzeugte Pfadstruktur darf
nicht verandert werden.

1.2.5.1 Pfad...\Daten

Das Standard-Ubergabeverzeichnis fiir die Dateien aus der Fachanwendung.

1.2.5.1 Pfad ...\Eingang verschliisselt

In diesem Unterverzeichnis sind die verschlisselten Dateien zu hinterlegen, die fir den
Anwender bestimmt sind. Hier hinterlegt dakota.ag automatisch die verschlisselten
Rdckmeldungen des Kommunikationsservers zum Entschllisseln ab.

1.2.5.2 Pfad ...\Entschliisselte Riickmeldedateien

Nach einer erfolgreichen Entschlisselung der verschlisselten Dateien aus dem
Unterverzeichnis ,\Eingang verschlisselt“ werden die Dateien in dieses Unterverzeichnis von
dakota.ag hinterlegt.

1.2.5.1 Pfad...\eXTra

Bei einer erfolgreichen Ubertragung der Dateien hinterlegt dakota.ag an dieser Stelle die
technische Annahmequittung im xml-Format. Bei erfolgreichem Empfang von
RlUckmeldedateien hinterlegt dakota.ag auch an dieser Stelle die Léschauftrage fiir die
Kommunikationsserver.

1.2.5.2 Pfad...\Proto
Enthalt die Protokolle von dakota.ag.
1.2.5.3 Pfad...\System

Enthalt sdmtliche Konfigurations- und Zertifikatsdateien von dakota, die Lizenzdatei mf.dat
und die Daten fur das Kurzprotokoll.

1.2.5.4 Pfad ...\System\Zert[n]\

Enthalt den privaten Schllssel des Benutzers. Der private Schllssel wird fir die
Verschlisselung bendétigt; Verlust oder Veranderungen sind unbedingt zu vermeiden!



Kapitel: Technische Beschreibung i7s6

1.2.5.5 Pfad ...\ Zert[n]\ \Archiv\

Enthalt Kopien der erfolgreich per http versendeten Dateien. Die Kopien sind in
Unterverzeichnissen nach Kassenart sortiert abgelegt. Das Verzeichnis-Archiv wird nur bei der
Versandart http angelegt.

1.2.5.1 Pfad ...\Versand

In die dortigen Unterverzeichnisse werden die Dateien nach der Verschlisselung geschrieben.
Die Unterverzeichnisse wurden bei der Installation von dakota.ag erzeugt.

1.2.5.2 Ubergabeverzeichnis im LAN

Wenn in einem Netzwerk ein Ubergabeverzeichnis von mehreren Anwendern genutzt werden
soll, kann ein Verzeichnis auf dem Netzwerkserver eingerichtet werden. Die Installation von
dakota.ag erfolgt zunachst normal, d. h. sowohl Programm- als auch die Datenpfade werden
lokal installiert. Auf dem Netzwerkserver wird nun ein beliebiges Verzeichnis angelegt und
dakota.ag bekannt gemacht. Dazu wird der Verzeichnisname unter dem MenUpunkt
<Konfiguration> <Einstellungen> <Verschlisseln> im Feld <Verzeichnis> eingetragen. Diese
Einstellung lasst sich tber die Oberflache administrieren.

1.2.5.3 Pfad ...\Verzeichnisausgabe

Wenn als Versandart ,Verzeichnisausgabe® gewahlt wurde, erstellt dakota.ag den bendtigten
Verzeichnisbaum im angegebenen Ausgabepfad. In die jeweiligen Unterverzeichnisse werden
Ihre verschlisselten Daten mit einer Informationsdatei abgelegt. Aus den Vorlagen der
Informationsdatei kbnnen leicht E-Mails in die eigenen E-Mail-Programme kopiert und
versendet werden.

Bitte beachten Sie!
Die Dateien im Ausgabeverzeichnis miissen vom Anwender selbst geléscht werden,
nachdem die E-Mails versendet wurden; dakota.ag I6scht diese Dateien nicht!

1.2.5.4 Pfad Program Files (x86) \ITSG\dakotaag

Dies ist das Standardverzeichnis fir Programmdateien von dakota.ag. Die Pfadangabe kann
vom Benutzer bei der Installation verandert werden. In diesem Verzeichnis befinden sich alle
Programmteile fir die Verarbeitungssteuerung und die Hilfedatei.

1.2.5.5 Pfad Sicherungsverzeichnis\Dakota_S
In diesem Pfad wird nach der Konfiguration von dakota.ag eine Sicherung der wichtigsten

Dateien angelegt.

Diese minimale Sicherung ersetzt nicht die regelmafBige Datensicherung des Systems. Die
gesicherten Informationen erlauben es u. U. im Falle eines defekten Systems das
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Kundenzertifikat wiederherzustellen. Diese Supportleistung wird bei Bedarf durch die ITSG-
dakota Hotline unterstitzt. Verarbeitung durch dakota.ag

1.2.6 Dateniibergabe an dakota.ag
Die Fachanwendung erstellt Dateien mit Meldungsdaten und Beitragsnachweisen fir die
jeweiligen Kassenarten. Die Dateien werden in das Ubergabeverzeichnis gestellt.
Achtung! Die Fachanwendung muss sicherstellen, dass keine Dateien im Verzeichnis
...\Daten Uberschrieben werden!

1.2.7 Verschliisseln

Beim Programmpunkt ,Daten verarbeiten* durchsucht dakota.ag das Ubergabeverzeichnis
...\Daten auf vorhandene Dateien. dakota.ag pruft, ob die Dateien mit den korrekten
Dateinamen vorhanden sind:

EDUAONNN Echt-DEUV-Version 0

EBNAONNN Echt-BeitragsNachweis Arbeitgeber -Version 0

EBNZOnnn Echt-BeitragsNachweis Zahlstellen -Version 0

TDUAONNN Test-DEUV-Version 0

TBNAONNnN Test-BeitragsNachweis Arbeitgeber -Version 0

TBNZOnnn Test-BeitragsNachweis Zahlstellen -Version 0

EVBAONnnn Echt-EntgeltBescheinigung Arbeitgeber -Version 0

TVBAONnn Test-EntgeltBescheinigung Arbeitgeber -Version 0

EDUKONNNn Echt-Meldungen zur Kranken- und Pflegeversicherung -
Version 0

TDUKONnNN Test-Meldungen zur Kranken- und Pflegeversicherung -
Version 0

EBNKONnnn Echt-BeitragsNachweis flir den versichungspflichtigen
Bezieher von Arbeitslosengeld Il - Version 0

TBNKONnnn Test-BeitragsNachweis flir den versichungspflichtigen
Bezieher von Arbeitslosengeld Il - Version 0

EBAKONnnn Echt -BeitragsNachweis flir den versichungspflichtigen
Bezieher von Arbeitslosengeld | - Version 0

TBAKONnnn Test-BeitragsNachweis fir den versichungspflichtigen
Bezieher von Arbeitslosengeld | - Version 0

EDURONNN Echt-Meldungen zur Kranken- und Pflegeversicherung -
Version 0

TDURONNN Test-Meldungen zur Kranken- und Pflegeversicherung -
Version 0

E6UVnnnn Echt- An- und Abmeldungen nach § 2 Abs. 1 der
Verwaltungsvereinbarung

TeUVnnnn Test- An- und Abmeldungen nach § 2 Abs. 1 der

Verwaltungsvereinbarung

Gemeinsame Grundsétze Technik giltig ab 01.01.2020
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Und den jeweiligen Vorlaufsatz auf die fir den Auftragssatz notwendigen Bestandteile.

Aus diesen Angaben wird im positiven Fall die Auftragsdatei erstellt. AnschlieBend wird die
Meldungsdatei verschlisselt. Die Dateien werden in das Verzeichnis ...\Versand verschoben,
dabei wird das Unterverzeichnis der entsprechenden Kassenart genutzt. Die kopierten Dateien
erhalten dabei folgende Namen und Inhalte:

Ur—Dateiname, enthalt die verschlisselte Meldungsdatei z. B. EDUA0123
Ur—Dateiname.AUF, enthalt die Auftragsdatei z. B. EDUAO123.AUF
Ur—Dateiname.DSK, die Originaldatei z. B. EDUA0123.DSK

Sollten beim Prifen oder beim Verschlisseln der Dateien Fehler auftreten, kdnnen keine
Auftragsdateien und verschlisselten Dateien erzeugt werden. Die Daten bleiben im
Eingangsverzeichnis von dakota.ag liegen und missen manuell oder tber das Kurzprotokoll
entfernt werden.

Alle Dateinamen, die dakota akzeptiert, finden Sie in der Datei Kennungen.txt.
1.2.8 Entschliisselung

Beim Versand durchsucht dakota.ag das Unterverzeichnis \Eingang verschlisselt auf
vorhandene Dateien.

Der Anwender legt die zu entschlisselnden Dateien in das Eingangsverzeichnis fir die
Entschllsselung, z. B. C:\dakotaag\Eingang verschliisselt.

Konnten die Daten entschlisselt werden, werden diese in das Ausgangsverzeichnis fir die
Entschlisselung C:\dakotaag\ Entschliisselte Riickmeldedateien verschoben. Tritt wahrend
der Entschlisselung ein Fehler auf, so werden die Dateien in das Unterverzeichnis Fehlerim
Eingangsverzeichnis verschoben.

1.2.9 Versand

Beim Versand durchsucht dakota.ag alle Unterverzeichnisse in ...\Versand auf vorhandene
Dateien. Ist das Verfahren flr die Kommunikationsserver freigegeben und der Versand per
Kommunikationsserver wurde ausgewahlt, so werden die Daten fir den Versand im eXTra-
Format aufbereitet.

1.2.9.1 Kommunikationsserver

dakota.ag erstellt fiir jedes Dateiparchen eine eXTra-Nachricht nach den Vorgaben der TA
und versendet sie direkt Uber http an den jeweiligen Kommunikationsserver. Vor jedem
Versand muss vom Anwender die Verbindung zum Internet sichergestellt sein.

Uber das Kurzprotokoll von dakota.ag kdnnen die Daten tber den Button ,Neuversand“ erneut
versendet werden. Diese werden im Unterordner C:\dakotaag\System\Zert[n]\ \Archiv
abgelegt.
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1.2.9.2 Ersatzverfahren

Sollte der Versand Uber die Kommunikationsserver technisch gestért sein und es wurde ein
Ersatzverfahren in dakota.ag eingerichtet, so bietet dakota.ag das Ersatzverfahren alternativ
an. dakota erstellt an dieser Stelle fir jedes Dateiparchen eine E-Mail nach den Vorgaben der
TA und versendet diese, je nach Ersatzverfahren:

e dakota-Email — Dateien werden direkt an den SMTP-Server Ubergeben. Vor jedem
Versand muss vom Anwender die Verbindung zum Internet sichergestellt sein.

e E-Mail Standardprogramm — Dateien werden an das Standard E-Mailprogramm auf
dem Rechner Ubergeben.

Uber das Kurzprotokoll von dakota.ag kénnen die Daten (ber den Button ,Neuversand“ erneut
versendet werden. Diese werden im Unterordner C:\dakotaag\System\Zert[n]\ Archiv abgelegt.

1.2.9.3 Verzeichnisausgabe

dakota.ag erstellt ein entsprechendes Verzeichnis im Pfad der Verzeichnisausgabe. Alle
Daten fir die E-Mails werden erzeugt und nach ... Verzeichnisausgabepfad\Datum_Uhrzeit
kopiert, eine vorhandene Datei mit gleichem Namen wird nur nach Aufforderung
Uberschrieben. Zusatzlich wird noch eine Datei mit der Endung .TXT erzeugt, hier werden die
Adressangaben und die E-Mail-Inhalte gespeichert. Der Anwender erzeugt mit diesen
Informationen eine E-Mail in seinem eigenen System.

Die Daten im Pfad ...\Verzeichnisausgabe sollten vom Anwender nach dem Versenden
geléscht werden!

Ist die Einstellung Verzeichnisausgabe ausgewahlt, so versendet dakota.ag weiterhin die
Dateien Uber den Kommunikatiosserver. Eine Verzeichnisausgabe ist in der Grundfunktion
deaktiviert, kann aber wieder aktiviert werden.

1.2.10 Technische Quittung

Wourde eine Datei erfolgreich an einen Kommunikationsserver Ubertragen, wird fir die Datei
im eXTra-Verzeichnis eine Ergebnisdatei im XML-Format hinterlegt, die die rickgemeldeten
Informationen des eXTra-Servers enthalt.

Der Dateiname wird aus folge nden Bestandteilen gebildet:

- Dateiname der Nutzdatendatei
- Dateifolgenummer der Nutzdatendatei
- Betriebsnummer des Arbeitgebers
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- Betriebsnummer der Datenannahmestelle
- Dateinamenserweiterung ".erg.xml"

Z. B.: Epua0001_000001_12345678_37912580.erg.xml

Die Ergebnisdatei hat folgenden Aufbau:

Element Benutzt Beschreibung
von

Result A enthalt das Ergebnis der Datenlbertragung

TransportRequestID Result die von dakota.ag verwendete Request-ID des
Transports

TransportResponselD Result die vom eXTra-Server erhaltene Response-ID
(Transportnummer) des Transports

TransportResponseCode | Result den vom eXTra-Server erhaltene Response-Code
des Transports

TransportResponselnfo | Result die vom eXTra-Server erhaltene Response-
Information des Transports

PackageFile Result Name der Nutzdatendatei

PackageFileNumber Result Dateifolgenummer der Nutzdatendatei

PackageSenderID Result Betriebsnummer des Absenders (Arbeitgeber)

PackageReceiverID Result Betriebsnummer des Empféngers
(Datenannahemstelle)

PackageRequestID Result die von dakota.ag verwendete Request-ID der Datei

PackageResponselD Result die vom eXTra-Server erhaltene Response-I1D
(Transportnummer) der Datei

PackageResponseCode | Result den vom eXTra-Server erhaltenen Response-Code
der Datei

PackageResponselnfo Result die vom eXTra-Server erhaltene Response-

Information der Datei

Beispiel:

<?xml version="1.0" encoding="IS0O-8859-1"7?>

<Result>

<TransportRequestID>20100210180042917586903</TransportRequestID>
<TransportResponseID>20100210170044241334203</TransportResponseID>

<TransportResponseCode>I000</TransportResponseCode>

<TransportResponseInfo>Alles okay.</TransportResponseInfo>

<PackageFile>TBEA00Ol</PackageFile>

<PackageFileNumber>000001</PackageFileNumber>
<PackageSenderID>12345678</PackageSenderID>
<PackageReceiverID>17625773</PackageReceiverID>
<PackageRequestID>20100210180042937251835</PackageRequestID>
<PackageResponseID>20100210170044241334204</PackageResponseID>
<PackageResponseCode>I000</PackageResponseCode>

<PackageResponseInfo>Paketebene erfolgreich, Paket angenommen.</PackageResponseInfo>

</Result>
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Die Ergebnisdatei kann von der aufrufenden Applikation nach Programmende ausgewertet
werden und sollte anschlieBend von der Anwendung geléscht werden. dakota.ag l6scht die
Ergebnisdateien nicht.

Ab dakota.ag 6.2

Die PackageResponselD enthélt die TrackinglD, welche eine Nachverfolgung einer Sendung
ermdglicht. Die TrackinglD ist in das Abrechnungsprogramm der Meldung zuzuordnen, um
spater die Rickmeldung ebenfalls zuzuordnen.

1.2.11 Technische Fehlerriickmeldung

Wourde eine Datei erfolgreich an einen eXTra-Server Uibertragen und nicht bestétigt oder
abgelehnt, wird fir die Datei im eXTra-Verzeichnis eine Fehlerdatei angelegt, die die
rickgemeldeten Informationen des eXTra-Servers enthalt.

Der Dateiname wird aus folgenden Bestandteilen gebildet:

- Dateiname der Nutzdatendatei

- Dateifolgenummer der Nutzdatendatei

- Betriebsnummer des Arbeitgebers

- Betriebsnummer der Datenannahmestelle
- Dateinamenserweiterung ".fhl.xml"

Z.B.: EEBE0001_000001_12345678_37912580.fh1.xml

Die Fehlerdatei hat folgenden Aufbau:

Element Benutzt Beschreibung
von
Result A enthalt das Ergebnis der Datenlbertragung
TransportRequestID Result die von dakota.ag verwendete Request-ID des
Transports
TransportResponselD Result die vom eXTra-Server erhaltene Response-ID
(Transportnummer) des Transports
TransportResponseCode | Result den vom eXTra-Server erhaltene Response-Code
des Transports
TransportResponselnfo | Result die vom eXTra-Server erhaltene Response-
Information des Transports
PackageFile Result Name der Nutzdatendatei
PackageFileNumber Result Dateifolgenummer der Nutzdatendatei
PackageSenderID Result Betriebsnummer des Absenders (Arbeitgeber)
PackageReceiverID Result Betriebsnummer der Empfangers
(Datenannahemstelle)
PackageRequestID Result optional
die von dakota.ag verwendete Request-ID der Datei
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Element Benutzt Beschreibung
von
PackageResponselD Result optional

die vom eXTra-Server erhaltene Response-ID
(Transportnummer) der Datei

PackageResponseCode | Result optional
den vom eXTra-Server erhaltene Response-Code der
Datei

PackageResponselnfo Result optional

die vom eXTra-Server erhaltene Response-
Information der Datei

Beispiel:

<?xml version="1.0" encoding="IS0O-8859-1"7?>

<Result>
<TransportRequestID>20100210180042917586903</TransportRequestID>
<TransportResponseID>-803473225</TransportResponseID>
<TransportResponseCode>E113</TransportResponseCode>
<TransportResponseInfo>Eine in den Messages enthaltene DINR ist keine gliltige

Folgenummer.</TransportResponseInfo>
<PackageFile>EEBE000l</PackageFile>
<PackageFileNumber>000001</PackageFileNumber>
<PackageSenderID>12345678</PackageSenderID>
<PackageReceiverID>17625773</PackageReceiverID>
<PackageRequestID>20100210180042937251835</PackageRequestID>

</Result>

Die Fehlerdatei kann von der aufrufenden Applikation nach Programmende ausgewertet
werden. dakota.ag l6scht die Fehlerdateien nicht.

1.2.12 Statusabfrage

Um die Verarbeitungsbestatigungen bei den Kommunikationsservern Uber dakota.ag
abzuholen, ist eine Statusabfrage notwendig. Durch deren Eintréage wird festgelegt, welche
Rickmeldungen von den eXTra-Servern abgeholt werden sollen.

Eine Statusanfrage kann mit dakota.ag in der Anwendung generiert werden.

Element Benutzt von | Beschreibung
Statusabfrage A. enthalt die Statusabfrage
Verfahren Statusabfrage | enthalt das Verfahren ({E|T}DUA, {E|T}BNA,

{E|T}BNZ, etc.), das bearbeitet werden soll

E* = Echtdaten aller Verfahren

T* = Testdaten aller Verfahren
Datenannahmestelle | Statusabfrage | enthalt die Betriebsnummer der
Datenannahmestelle, welche bearbeitet werden soll
* = alle Datenannahmestellen
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Element Benutzt von | Beschreibung

ResponselD Statusabfrage | enthélt die Response-ID (Wert des Elements
"PackageResponselD" der Ergebnisdatei) der
eXTra-Server fir Sofortmeldungen

Server Statusabfrage | enthalt den Server, bei dem die Statusabfrage
ausgefuhrt werden soll

* = alle Server

GKV = eXTra-Server der GKV

DRV = eXTra-Server fur Sofortmeldungen
ZSS = eXTra-Server der ZSS

dieses Element darf auch fehlen

Um eine Statusabfrage von dakota.ag ausflhren zu lassen, muss die Datei
"Statusabfrage.xml" in das Datenverzeichnis von dakota.ag hinterlegt werden und
anschlieBend die Verarbeitung von dakota.ag gestartet werden.

Beispielinhalte der "Statusabfrage.xml":

1. Statusabfrage "Echtdaten aller Verfahren", "alle Datenannahmestellen”, "alle Reponse-
IDs", "alle Server"

<?xml version="1.0" encoding="IS0-8859-1"7?>

<Statusabfrage>
<Verfahren>E*</Verfahren>
<Datenannahmestelle>*</Datenannahmestelle>
<ResponseID>*</ResponseID>
<Server>*</Server>

</Statusabfrage>

2. Statusabfrage "Echtdaten aller Verfahren", "AOK Bayern", "alle Reponse-IDs"

<?xml version="1.0" encoding="IS0O-8859-1"7?>
<Statusabfrage>
<Verfahren>E*</Verfahren>
<Datenannahmestelle>87880235</Datenannahmestelle>
<ResponseID>*</ResponselD>
<Server>*</Server>
</Statusabfrage>

3. Statusabfrage "Echtdaten des DEUV-Meldeverfahrens", "alle Datenannahmestellen”, "alle
Reponse-IDs"

<?xml version="1.0" encoding="ISO-8859-1"7?>

<Statusabfrage>
<Verfahren>EDUA</Verfahren>
<Datenannahmestelle>*</Datenannahmestelle>
<ResponseID>*</ResponseID>
<Server>*</Server>

</Statusabfrage>

4. Statusabfrage "Echtdaten des DEUV-Meldeverfahrens", "AOK Bayern", "alle Reponse-IDs"

<?xml version="1.0" encoding="IS0O-8859-1"7?>
<Statusabfrage>
<Verfahren>EDUA</Verfahren>
<Datenannahmestelle>87880235</Datenannahmestelle>
<ResponseID>*</ResponselD>
<Server>*</Server>
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</Statusabfrage>

Eine identische Statusanfrage kann nur alle 15 Minuten an den Kommunikationsserver der
GKV Ubermittelt werden. Sollte innerhalb von 15 Minuten die gleiche Statusanfrage an den
Kommunikationsserver der GKV Ubermittelt werden, so lehnt dieser die Anfrage mit einer
Information Uber die restliche Wartezeit ab.

1.2.12.1 Riickmeldungen

Die bei der Statusabfrage zurtickgeschickten Rickmeldungen werden im Verzeichnis
dakotaag\entschliisselte Riickmeldungen\Sonstige\[Datum] gespeichert.

Der Dateiname hat folgenden Aufbau:
z.Bsp.: TDUAO124_000088_12345671_17625773

e Dateinamen von der versendenden Annahmestelle

e Dateifolgenummer von der versendenden Annahmestelle
e BN vom Arbeitgeber

e BN der Annahmestelle

Parallel zu der Rickmeldung wird eine Datei mit dem gleichen Dateinamen aber mit der
Endung tid.xml hinterlegt. In dieser Datei befinden sich die Information zur TrackinglD, welche
bei Versand der Meldung bereits vergeben wurde. Somit ist es méglich, die Riickmeldung
anhand dieser Nummer einer versendeten Meldung zuzuordnen.

Beispiel

<?xml version="1.0" encoding="is0-8859-1"7>

<Result xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<TransportRequestID>12345678-201506171507536047931</TransportRequestID>
<TransportResponselD>20150617130754700000015</TransportResponselD>
<TransportResponseCode>1000</TransportResponseCode>
<TransportResponselnfo>Alles okay.</TransportResponselnfo>
<PackageFile>TDUA0002</PackageFile>
<PackageFileNumber>000177</PackageFileNumber>
<PackageSenderlD>12345678</PackageSender|D>
<PackageReceiver|D>15451439</PackageReceiver|D>
<PackageRequestlD>12345678-201506171507536047931</PackageRequestID>
<PackageResponselD>20150617130754800001115</PackageResponselD>
<PackageResponseCode>1000</PackageResponseCode>
<PackageResponselnfo>Alles okay.</PackageResponselnfo>

</Result>
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Die PackageResponselD enthalt die TrackinglD, welche beim Versand der Meldung vergeben
wurde. Somit ist anhand dieser TrackinglD die Rickmeldung eindeutig der versendeten
Meldung zuzuordnen

Alle Rickmeldedateien und der Pfad der Datei werden in der Datei ProcFiles.csv gespeichert.
Hiermit ist es mdglich zu ersehen, welche Dateien abgeholt wurden und wo diese hinterlegt
sind.

Die ProcFiles.csv hat folgenden Aufbau:

e Datum

e Uhrzeit

e Dateiname
e \Verzeichnis

Bsp.:
Datum Uhrzeit Datei Verzeichnis
C:\dakotaag\Entschllsselte
16.02.2010 16:29:53  TDUAO0001_000005_12345671_01000262 Rickmeldedateien\Sonstige\20100216_162953

Die Datei kann vom Abrechnungsprogramm ausgewertet und anschlieBend geldscht werden.
Die ProcFiles.csv wird im Bedarfsfall jedes Mal neu angelegt oder weitergeschrieben.
Ab einer GréBe von 256 kb werden altere Eintrage geldscht.

1.2.13 Léschauftrag

Léschauftrage dienen dazu, Rickmeldungen bei den Annahmestellen zu quittieren, die von
der Fachanwendung bereits vollstandig verarbeitet wurden. Erfolgt kein Loschauftrag far
empfangene und verarbeitete Rickmeldungen, so werden diese bei der nédchsten
Statusabfrage wieder von den Kommunikationsservern Gbermittelt.

dakota.ag hinterlegt fertige Léschauftrage in das Verzeichnis dakotaag\eXTra\ im XML-
Format.

Bsp. TDUAO124_000002_12345671_17625773.qit.xml
Aufbau des Dateinamens:

e Dateiname der empfangenen Rickmeldung

e Dateifolgenummer aus dem zweitem Vorlaufsatz der empfangenen Datei wenn
vorhanden, ansonsten die Dateifolgenummer der Annahmestelle

e BN vom Arbeitgeber

e BN der Annahmestelle

e Endung .git.xml
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Die Datei hat folgenden Inhalt:

Element Benutzt Beschreibung
von
Quittung A enthalt die Quittung
PackageSenderID Quittung Betriebsnummer des Absenders (Arbeitgeber)
PackageReceiverID | Quittung Betriebsnummer des Empfangers (Datenannahmestelle)
PackageRequestID | Quittung die von dakota.ag verwendete Request-ID der Datei
PackageResponselD | Quittung Enthalt die TrackinglD aus der Rickmeldung
Verfahren Quittung enthalt das Verfahren ({E|T}DUA, {E|T}BNA, {E|T}BNZ,
etc.), das quittiert werden soll
FileNumberDAV Quittung Dateifolgenummer (Datenannahmestelle) der
rickgemeldeten Datei
FileNumberAG Quittung Dateifolgenummer (Arbeitgeber) der versandten Datei

Der Eintrag der TrackingID ist ab eXTra 1.4 fur den Loschauftrag Pflicht.

1.2.14 KomMalFunc.txt

Tritt bei der Kommunikation mit einem eXTra-Server eine Stérung auf, wird im Verzeichnis
eXTra eine Datei mit der Bezeichnung KomMalFunc.txt angelegt. Diese Datei enthalt die
Information, welcher Kommunikationsserver nicht erreichbar war und den Angaben, wann die
Kommunikation nicht zustande kam. Diese Datei dient als reine Information und kann/sollte
nach einer Auswertung geléscht werden. Der Speicherort der KomMalFunc.txt kann tber die
Konfig.ini angepasst werden.

Wert flr gestdrten eXTra-Server

Beschreibung

KOSER war am <Datum> um <Uhrzeit> nicht erreichbar

Stérung exTra-Server
GKV

DRV war am <Datum> um <Uhrzeit> nicht erreichbar

Stérung exTra-Server
DRV

EUBP war am <Datum> um <Uhrzeit> nicht erreichbar

Stérung exTra-Server
DRV
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1.3 dakota.ag ohne Oberflache - Integration in lhre Anwendung

1.3.1 Installation ohne Anwenderdialog (Silent Mode)

Das Installationsprogramm von dakota bietet die Méglichkeit dakota zu installieren, ohne einen
Dialog mit dem Anwender zu fihren. Sie kdnnen die Installationspfade und die
StartmenUeintrage steuern. Die benétigten Informationen (z. B. Installationspfad, etc.) werden
beim Aufruf der Setup.exe mit einem Argument an das dakota-Setup Ubergeben.

Argumente

Folgende Argumente werden im Silent-Modus unterstitzt

Argument Beschreibung

/s Steht fir Silent Installation und ist immer
anzugeben.

/ Optional:

Durch Angabe von "/I=<Pfadname der
Logdatei" (ohne Anfihrungszeichen) kann
eine Log-Datei angelegt werden.

Beispiel

/I="C:\logfile.txt"

TARGETDIR Das zu verwendende Programmverzeichnis
von dakota.

Standard:
"<ProgramFiles(x86)>\ITSG\dakotaag" bzw.
"<ProgramFiles(x86)>\ITSG\dakotale".
Beispiel:

TARGETDIR=" C:\Program Files
(x86)\dakotaag"

DATENDIR Das zu verwendende Benutzerverzeichnis
von dakota. Endet der Verzeichnisname
nicht auf "dakotaag" bzw. "dakotale" wird der
Verzeichnisname entsprechend erganzt.
Standard: "C:\dakotaag" bzw. "C:\dakotale".
Beispiel:

DATENDIR="C:\dakotaag"

ALLUSERS Legt fest, ob dakota fir alle Benutzer
(Standardeinstellung) oder nur fir den
aktuellen Benutzer installiert werden soll.

| Beispiel | Beschreibung
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ALLUSERS=TRUE | Installation fur alle
Benutzer

ALLUSERS=FALSE | Installation fiir den
aktuellen Benutzer

STARTMENU

Legt den Verzeichnisnamen im Startmenu
fest.

Standard: "dakota.ag" bzw. "dakota.le".
Beispiel:

STARTMENU="ITSG\dakota"

SHORTCUT

Leg den Namen der Verknupfung im
Startmen( fest.

Standard: " dakota.ag" bzw. "dakota.le".
Beispiel:

SHORTCUT="dakota.ag"

Beispiel:

Setup.exe /s /1="C:\logfile.txt" TARGETDIR="C:\Program Files (x86)\ITSG\dakotaag"
DATENDIR="C:\dakotaag" ALLUSERS=TRUE STARTMENU="ITSG\dakotaldakota.ag"

SHORTCUT="dakota.ag"

Die Erfolgskontrolle der Aktionen der Installationsroutine kénnen Sie tber Exitcodes, welche
vom Silent-Modus zurtickgeliefert werden, ermitteln.

Exitcode Beschreibung

0 Installation erfolgreich

-1 Benutzer verfigt nicht Gber
Administratorrechte

-2 Update abgebrochen

-3 Das Microsoft .NET Framework konnte nicht
installiert werden!

-4 Erstinstallation wurde abgebrochen

-5 Deinstallation wurde abgebrochen

-6 Installation fehlgeschlagen

-7 Neustart ist erforderlich

-8 Deinstallation fehlgeschlagen

-9 Microsoft Visual C++ Secure Runtime 8.0
(includes ATL and MFC) Service Pack 1
wurde installiert. Der Computer muss neu
gestartet werden und das Setup erneut
gestartet werden.

-10 Microsoft Visual C++ Secure Runtime 8.0
(includes ATL and MFC) Service Pack 1
konnte nicht installiert werden.

-11 Microsoft Visual C++ Secure Runtime 8.0
(includes ATL and MFC) Service Pack 1
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konnte nicht installiert werden. Setup kann
nicht fortgesetzt werden.

-12 Setup von Windows Installer 3.0 erfordert
mindestens Microsoft Windows 2000 oder
héher. Setup kann nicht fortgesetzt werden.
-13 Setup von Windows Installer 3.0 erfordert
mindestens Service Pack 3 oder héher.
Setup kann nicht fortgesetzt werden.

-14 Microsoft Windows Installer 3.0 wurde
installiert. Der Computer muss neu gestartet
werden und das Setup erneut gestartet
werden.

-15 Microsoft Windows Installer 3.0 wurde nicht
installiert. Setup kann nicht fortgesetzt
werden.

-16 Microsoft Windows Installer 3.0 wurde nicht
installiert. Setup kann nicht fortgesetzt
werden.

-17 Es ist nicht mindestens Microsoft Windows
XP SP3 installiert.

-18 Das Microsoft .NET Framework 4.6.2
(Client) konnte nicht installiert werden!

-19 dakota20.exe, Assistent.exe, ZertProfile.exe,
dakota30.exe, AssistenLe.exe oder
ZertProfileLe.exe wird ausgefihrt.

-20 Es ist nicht mindestens Microsoft Internet
Explorer 6.0 Service Pack 1 installiert.

1.3.2 Execute Modus

Der Execute Modus erlaubt dem Anwendungsprogramm eine Instanz von dakota.ag ohne die
Verwendung der Oberflache aufzurufen. D. h. die wichtigsten Schritte der Konfiguration und
der Verarbeitung kénnen Uber den Parameteraufruf direkt gesteuert werden.

dakota.ag liefert einen Returncode an das Anwendungsprogramm zurtick. Die Auswertung der
Returncodes obliegt dem aufrufenden Programm. Es ist bewusst nicht vorgesehen, erweiterte
Fehlerkonditionen an das aufrufende Programm zu senden, vielmehr kénnen die Uber den
dakota.ag-Assistenten leicht erreichbaren Protokolle vom Kunden bzw. vom Support
ausgewertet werden.

1.3.2.1 dakota20.exe

In diesem Kapitel finden Sie alle Aufrufparameter der dakota20.exe inklusive aller
Returncodes. Der Aufruf erfolgt nach folgender Syntax:

[Laufwerk]:\..\dakota20.exe —[Modus]
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Zunachst muss dakota.ag fur die Verschlisselung konfiguriert werden. Dazu wird von
dakota.ag zur Unterstiitzung des Anwenders der Assistent bereitgestellt. Der Assistent muss
einmal mit all seinen Funktionen erfolgreich abgearbeitet werden; dazu sind i. d. R. mehrere
Aufrufe nétig! Eine erfolgreiche Konfiguration wird durch den entsprechenden Returncode
dokumentiert.

Aufruf mit Parameter -a:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —a

dakota.ag startet mit dem Assistenten, um den Anwender durch die ersten Schritte zu fUhren.
Wie im Kapitel Erstkonfiguration mittels Assistenten bereits beschrieben, kann der Anwender

die Einrichtung beginnen.

Aufruf mit Parameter -k:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —k

dakota.ag startet das Kurzprotokoll der Verarbeitung. Zur Kontrolle der Verarbeitung kann das
Kurzprotokoll direkt aufgerufen werden.

Aufruf mit Parameter -o:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —o

dakota.ag startet das Men( Optionen von dakota.ag. An dieser Stelle kénnen dann die
Einstellungen in dakota.ag angepasst werden.

Aufruf mit Parameter -rv:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —rv

dakota.ag startet das Formular fir die ,Riickgemeldete Versicherungsnummern®.

Aufruf mit Parameter -ru:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —ru

dakota.ag startet das Formular fir die ,Verwaltung rickgemeldeter Daten®.

Aufruf mit Parameter -es:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —es

dakota.ag startet das Formular ,Statusanfrage erstellen®.

Aufruf mit Parameter -save:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —save

dakota.ag startet das Formular ,Sicherung erstellen®.



Kapitel: Technische Beschreibung i7s6

Aufruf mit Parameter -s:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —s

dakota.ag ermittelt den Status der Schllisselerzeugung. Damit kann (und sollte vor jeder
Verarbeitung) jederzeit Uberprift werden, ob dakota.ag Daten verarbeiten kann. Es erfolgt
z. B. die Rickgabe der Returncodes ,0% ,9¢ ,10%30% ,40% ,41“ ,50% ,90“ oder ,91 es
werden keinerlei Verarbeitungsschritte durchgefihrt.

Aufruf mit Parameter -x:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —x

Erst wenn dakota.ag vollstédndig konfiguriert wurde, kann mit dakota.ag eine komplette
Verarbeitung gestartet werden. Der —x Parameter veranlasst dakota.ag alle Dateien im
Ubergabeverzeichnis zu priifen, zu verschliisseln und den Versand vorzunehmen.

Aufruf mit Parameter —x -progress:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —x -progress

Wird neben dem Argument —x das Argument —progress Ubergeben, so wird bei dem http
Versand dem Anwender ein Dialog mit einem Fortschrittsbalken angezeigt.

Aufruf mit Parameter —x —send_alternativ:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —x —send_alternativ

Wird neben dem Argument —x das Argument —send_alternativ Ubergeben, so werden die
Daten per Mail verschickt, wenn die Ubertragung per http nicht méglich ist.

Es ist auch méglich, —send_alternativ und —progress mit dem Befehl —x zu kombinieren.

Aufruf mit Parameter -e:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —e

dakota.ag fuhrt automatisch die Entschlisselung von Dateien im Eingangsverzeichnis der
Entschlisselung (s. Konfig.ini Encln=) durch und verschiebt diese in das Ausgangsverzeichnis
der Entschlisselung (s. Konfig.ini EncOut=). Fehlerhafte Dateien werden im
Eingangsverzeichnis in das Unterverzeichnis \Fehler verschoben.

Aufruf mit Parameter -staup:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —staup

dakota.ag flhrt automatisch eine Prifung am Stammdatenupdateserver durch, ob eine neue
Stammdatendatei vorliegt. Ist ein neueres Stammdatenupdate auf dem
Stammdatenupdateserver bereitgestellt, so wird dieses heruntergeladen und von dakota.ag
verarbeitet.
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Auch hier erfolgt wieder eine Rickgabe von Returncodes, um die Aktion zu Uberprifen.

Returncodes im Execute Modus:

RC |Beschreibung
0 | Alle Dateien verarbeitet, bzw. Schlussel erfolgreich eingelesen, bzw. alle Dateien
erfolgreich entschlusselt, ohne Fehler beendet
1 | Alle Dateien verarbeitet, Zertifikat 1&auft in der angegebenen Frist ab, ohne Fehler
beendet
2 | Keine Daten zur Verarbeitung bzw. keine Daten zur Entschlisselung vorhanden,
ohne Fehler beendet
3 |Keine Daten zur Verarbeitung vorhanden, ohne Fehler beendet, Zertifikat [auft in der
angegebenen Frist ab
4 | Eine oder mehrere Dateien konnten nicht verarbeitet bzw. entschlisselt werden,
siehe Protokoll, ohne Fehler beendet
5 | Eine oder mehrere Dateien konnten nicht verarbeitet werden, Zertifikat 1uft in der
angegebenen Frist ab, ohne Fehler beendet
6 | Aktion vom Anwender abgebrochen (Achtung: Im Kurzprotokoll-Modus normal)
7 | Aktion vom Anwender abgebrochen, Zertifikat 1auft in der angegebenen Frist ab
9 | Antrag am Trust Center gestellt, noch nicht schlisselfertig (tritt nur bei Statusabfrage
—s auf, alle anderen Parameter RC10)
10 |dakota noch nicht schllsselfertig konfiguriert, Programmabbruch
14 | Falscher Programmaufruf, Programmabbruch
16 | Interner Fehler, Programmabbruch
18 | Programm ist bereits geladen
30 |Die Lizenz ist nicht registriert
40 |Verbindung zum Stammdatenupdateserver war nicht méglich
41 | Verbindung zum Stammdatenupdateserver war wiederholt nicht méglich
50 |Der Stammdatenserver wurde seit mehr als 10 Tage nicht erreicht und daher wurde
die Lizenz gesperrt
90 |Es liegt ein fertiges Zertifikat vor und es wurde erfolgreich ein Nachfolgezertifikat
beantragt
91 | Esliegt ein fertiges Zertifikat vor und es wurde erfolgreich ein Nachfolgezertifikat
beantragt, aktives Zertifikat lauft in der angegebenen Frist ab
100 |Es ist seit x-Tagen kein Stammdatenupdate durchgefiihrt worden, ohne Fehler
beendet (nur bei Parameter —s)
101 | Es ist seit x-Tagen kein Stammdatenupdate durchgeflihrt worden und lhr Zertifikat
lauft in der angegebenen Frist ab, ohne Fehler beendet (nur bei Parameter —s)
200 |Es ist seit x-Tagen keine Schlisselsicherung durchgefiihrt worden, ohne Fehler
beendet (nur bei Parameter —s)
201 |Es ist seit x-Tagen keine Schlisselsicherung durchgefihrt worden, ohne Fehler
beendet (nur bei Parameter —s), Zertifikat lauft in der angegebenen Frist ab, ohne
Fehler beendet (nur bei Parameter —s)
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RC

Beschreibung

300

Es ist seit x-Tagen kein Stammdatenupdate durchgefiihrt worden und seit x-Tagen
keine Schllsselsicherung durchgefiihrt worden, ohne Fehler beendet (nur bei
Parameter —s)

301

Es ist seit x-Tagen kein Stammdatenupdate durchgeflihrt worden und seit x-Tagen
keine Schllsselsicherung durchgefihrt worden, Zertifikat 1auft in der angegebenen
Frist ab, ohne Fehler beendet (nur bei Parameter —s)

Aufruf mit Parameter -z:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —z

Auswabhlfenster zum Setzen des Standard-Zertifikates:

Es erscheint die Auswahl-Maske von dakota und der Anwender kann das zu verwendende
Standardzertifikat selbst wahlen. Mit diesem Aufruf wird das Standardzertifikat gesetzt bzw.
geandert. Ist nur ein Zertifikat vorhanden, erscheint keine Maske und es wird RC 0
zurickgegeben.

=== dakota.ag

DAKOTA

STAMMDATEN JOURMAL KONFIGURATION ZERTIFIKATE HILFE

Neues Zertifikat | Sicherung Sicherung | Beenden

Zertifikate anzeigen beantragen erstellen importieren

Institution/Firma Bezeichnung Ubertragungsart giltig von giltig bis

Beim Start von dakota.ag immer folgendes Zertifikat benutzen: E§tamjardzartifikat: Test dakota.ag 7.3 4K ~
Fiir die aktuelle Verarbeitung folgendes Zertifikat benutzen: Alctives Zertifikat: Test dakota.ag 7.3 4K ~
Nummer

Eigenschaften...

Entfernen...

bereit

Aufruf mit Parameter —z BNXXXXXXXX:
C:\Program Files (x86)\ITSG\dakotaag\dakota20.exe —z BN12345678

Setzen des Standard-Zertifikates:

Ist die Betriebsnummer eines Zertifikates bekannt, so kbnnen Sie das Standardzertifikat von
dakota ohne Auswahlmaske setzen. War das Setzen erfolgreich, erhalten Sie RC 0. Tritt
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hierbei ein Fehler auf, z. B. Zugriffsprobleme oder eine unbekannte Betriebsnummer, erhalten
Sie RC 20.

Ubersicht der Aufrufe fiir dakota20.exe tabellarisch:

Parameter Funktion

-a Assistent wird gestartet

-k Kurzprotokoll wird aufgerufen

-0 Optionen werden gedffnet

-rv Formular fir Rickgemeldete Versicherungsnummern wird angezeigt
-ru Formular fir Rickmeldungen wird angezeigt

-save Formular far die Sicherung

-X Dateien im Datenverzeichnis werden verarbeitet

-X -progress Dateien im Datenverzeichnis werden verarbeitet, eine Statusleiste wird

dem Anwender dabei angezeigt

-x -send_alternativ | Dateien im Datenverzeichnis werden verarbeitet und Gber E-Mail
versendet, wenn der Versand Gber HTTP nicht mdglich wahr und ein
Ersatzverfahren eingerichtet wurde

-e Dateien im Eingangsverzeichnis werden entschllsselt
-Z Zertifikatsverwaltung wird aufgerufen
-Z BNXXXXXXXX Standard Zertifikat wird festgelegt

1.3.2.2 Assistent.exe

In diesem Kapitel finden Sie alle Aufrufparameter der Assistent.exe inklusive aller
Returncodes. Der Aufruf erfolgt nach folgender Syntax:

[Laufwerk]:\..\Assistent.exe -[Modus]

Zunachst muss dakota.ag fur die Verschlisselung konfiguriert werden. Dazu wird von
dakota.ag zur Unterstiitzung des Anwenders der Assistent bereitgestellt. Der Assistent muss
einmal mit all seinen Funktionen erfolgreich abgearbeitet werden, dazu sind i. d. R. mehrere
Aufrufe nétig. Eine erfolgreiche Konfiguration wird durch den entsprechenden Returncode
dokumentiert.

Returncodes im Execute Modus:

RC |Beschreibung

0 | Aktion erfolgreich; ohne Fehler beendet

6 | Aktion vom Anwender abgebrochen.

14 | Falscher Programmaufruf
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RC |Beschreibung
18 |dakota ist bereits gestartet
20 | Fehler beim Anlegen der Sicherung
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Aufruf mit Parameter —start:n :
C:\Program Files (x86)\ITSG\dakotaag\Assistent.exe —start:1

Der Assistent bietet mehrere Einsprungspunkte, um die Konfiguration direkt vorzunehmen.

Anbei eine Auflistung der Sprungmarken:

start:n | Funktion bzw. Einsprungpunkt

1 Versandart &ndern
3 Zertifizierungsantwort einlesen (nur mdglich wenn erforderlich)
4 Annahmestellen einlesen (nur méglich wenn erforderlich)

10 Online Stammdatenupdate

Ebenfalls kann mit dem Parameter —start:n zum Beantragen eines Folgeantrags oder zum
vorhandenem Zertifikat ein neuer Antrag mit einer anderen Betriebsnummer tber den
Assistent gestellt werden.

start:n | Funktion bzw. Einsprungpunkt

2 Versandart andern

20 Zertifizierungsantwort einlesen (nur mdglich wenn erforderlich)

Aufruf mit Parameter —backup:
C:\Program Files (x86)\ITSG\dakotaag\Assistent.exe —backup
C:\Program Files (x86)\ITSG\dakotaag\Assistent.exe —backupU (ohne Oberflache)

[Pfad]\Assistent.exe -backup: Startet den Assistenten mit Oberflache und zeigt ein Formular
an, um das Backupverzeichnis anzugeben.

Nach jeder Aktion liefert Ihnen die Sicherungsfunktion einen Returncode. Alle Returncodes
kénnen Sie der oben dargestellten Tabelle ,Returncodes im Execute Modus” entnehmen.

Aufruf mit Parameter —restore:

C:\Program Files (x86)\ITSG\dakotaag\Assistent.exe —restore

C:\Program Files (x86)\ITSG\dakotaag\Assistent.exe —restoreU (ohne Oberflache)
[Pfad]\Datei.dag

[Pfad]\Assistent.exe —restore: Startet den Assistenten und zeigt eine Verzeichnisauswabhl
an. Ist in dem Verzeichnis die Konfig.ini nicht enthalten, wird die Verzeichnisauswahl erneut
angezeigt. Nach jeder Aktion liefert Ihnen die Sicherungsfunktion einen Returncode. Alle
Returncodes kénnen Sie der oben dargestellten Tabelle ,Returncodes im Execute Modus*
entnehmen.
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Ubersicht der Aufrufe fiir Assistent.exe tabellarisch:

Parameter Funktion

-start:1 Assistent wird aufgerufen, um die Versandart zu andern

-start:3 Maske zum Verarbeiten der Zertifizierungsantwort wird gedffnet
-start:10 Maske, um das Stammdatenupdate durchfihren, wird gedffnet
-start:2 Folgeantrag fir das vorhandene Zertifikat stellen

-start:20 Neues Zertifikat beantragen

-backup Es wird die Maske fir die Erstellung einer Sicherung aufgerufen
-backupU Es wird eine Sicherung, ohne Oberflache, erstellt.

-restore Die Maske fir das Einlesen einer Sicherung wird angezeigt
-restoreU Eine Sicherung ohne Oberflache wird eingelesen

1.3.2.3 ZertProfile.exe

Die ZertProfile.exe stellt die Zertifikatsverwaltung in dakota dar. In diesem Kapitel finden Sie
alle Aufrufparameter der ZertProfile.exe inklusive aller Returncodes. Der Aufruf erfolgt nach
folgender Syntax:

Returncodes im Execute Modus:

RC |Beschreibung

0 | Aktion erfolgreich; ohne Fehler beendet

6 | Aktion vom Anwender abgebrochen

14 | Falscher Programmaufruf

18 |dakota ist bereits gestartet

20 | Fehler beim Ausfuhren der Aktion

Aufruf mit Parameter —n:20
C:\Program Files (x86)\ITSG\dakotaag\ZertProfile.exe —n:20

Mit diesem Parameter kbnnen Sie einen Folgeantrag flir das aktive Zertifikat oder einen
Neuantrag stellen. Ihr bestehendes Standard-Zertifikat wird nicht Gberschrieben. Es wird ein
zweites, drittes, usw. in der Zertifikatsverwaltung hinzugeflgt.

Bitte beachten Sie, dass Sie maximal zwei Zertifikate pro Betriebsnummer erstellen
kénnen.

1.3.3 Beispiel einer vollstandigen Integration

Dieses Kapitel zeigt Ihnen ein Bespiel fur eine Anbindung in lhr Softwareprodukt auf:
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1.3.3.1 Vorbereitung

Bitte passen Sie unbedingt die nachfolgenden Ubergabedateien an. Eine detaillierte
Beschreibung finden Sie in Kapitel 1.2.2 Ubergabedateien.

e Ersetzen Sie bitte die Lizenzdatei mf.dat

e Passen Sie die Datei Info.txt an

e Passen Sie die Datei lhrLogo.bmp an

e Passen Sie das Info-Portal in der Kontakte.txt an

1.3.3.2 Installation ohne Dialog

Sie installieren dakota.ag mit einem Aufruf der Setup.exe lber Argumente. Die dakota.ag-
Verzeichnisse erscheinen nun auf dem System und dakota.ag ist installiert. Eine detaillierte
Beschreibung der Aufrufe fir das Setup finden Sie in Kapitel 1.4.1.

1.3.3.3 Einrichtung von dakota — mit Benutzereingabe

Nach der Installation Uberprifen Sie bitte den Status von dakota.ag. dakota.ag liefert lhnen
nach der Installation stets den Returncode (RC) 30 oder 10. Erhalten Sie einen anderen RC z.
B. 16 war die Installation nicht erfolgreich.

¢ nach der Installation, Aufruf dakota20.exe —s, Ergebnis RC 30
Dies bedeutet, dass dakota.ag noch nicht am Stammdatenupdateserver registriert wurde. Nun

muss der Anwender mit Hilfe des Konfigurationsassistenten die Registrierung durchfiihren und
anschlieBend die Versandart einrichten und einen Zertifizierungsantrag stellen.

e nach der Installation, Aufruf dakota20.exe —s, Ergebnis RC 10
Dies bedeutet, dass dakota.ag Uber kein Zertifikat fir die Verschlisselung verfigt. Nun muss
der Anwender mit Hilfe des Konfigurationsassistenten die Versandart einrichten und einen
Zertifizierungsantrag stellen.

e Aufruf dakota20.exe —a, Ergebnis RC 6
Der dakota.ag-Assistent startet und richtet mit dem Anwender die Versandart ein und stellt
einen Antrag am ITSG-Trust Center. Beim Beenden, egal ob durch Abbruch oder bei Erfolg,

liefert die dakota20.exe stets den RC 6. Daher kontrollieren Sie bitte iber den Parameter —s,
ob die Antragsstellung am Trust Center erfolgreich war.

e Aufruf dakota20.exe —s, Ergebnis RC 9

Erhalten Sie den RC 9, wurde die Versandart erfolgreich konfiguriert, der Schlissel erzeugt,
die SchllUsseldatei erfolgreich versendet und der Zertifizierungsantrag ausgedruckt.
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Erhalten Sie Uber den Parameter —s den RC 10, war der Vorgang nicht erfolgreich. Fiihren Sie
diesen dann bitte erneut aus, in dem Sie dakota erneut im Assistenten-Modus (dakota20.exe —
a) starten.

e Aufruf Assistent.exe —backupU [Pfad], Ergebnis RC 0

Uber diesen Aufruf erzeugen Sie eine zusatzliche Sicherung im angegebenen Pfad. Erhalten
Sie den RCO, war die Sicherung erfolgreich. Erhalten Sie den RC20, ist wahrend der
Sicherung ein Fehler aufgetreten. Auf diese Weise kénnen Sie die Sicherung in lhre
Programmsicherung implementieren. Der Anwender erhélt, wenn dem Trust Center alle
Unterlagen vollstandig vorliegen, innerhalb weniger Tage seine Zertifizierungsantwort. Daher
Uberprufen Sie bitte stets den Status erneut. Entweder liest der Anwender die Antwort per
Doppelklick ein oder Sie bieten Inhrem Anwender dies an:

e dakota20.exe —s, Ergebnis RC 9
e dakota20.exe —a, Ergebnis RC 0

Der Assistent von dakota startet und erwartet die Zertifizierungsantwort, um die annahme-
pkcs.agv einzulesen. Wurden alle diese Schritte erfolgreich durchgefihrt, erhalten Sie am
Ende RC 0.

Sollte es beim Einlesen der Antwort zu Schwierigkeiten kommen oder bricht der Anwender
den Vorgang ab, erhalten Sie stets RC 6.

Sie kénnen den Einlesevorgang dann, wie bereits oben beschrieben, jederzeit erneut starten,
bis Sie Uber den Parameter —s den RC 0 erhalten.

e dakota20.exe —s, Ergebnis RC 9
e dakota20.exe —a, Ergebnis RC 0

Zum Schluss prifen Sie bitte den Status von dakota erneut:
e dakota20.exe -s, Ergebnis RC 0

Erhalten Sie den RC 0 ist die Einrichtung von dakota erfolgreich abgeschlossen und Sie
kénnen direkt Daten verarbeiten.

e Assistent.exe —backupU [Pfad], Ergebnis RC 0

Uber diesen Aufruf erzeugen Sie eine zusétzliche Sicherung im angegebenen Pfad. Auf diese
Weise kdénnen Sie die Sicherung in lhre Programmsicherung implementieren.

Wir empfehlen Ihnen, zusétzlich nach der erfolgreichen Einrichtung (RCO) ein
Stammdatenupdate von dakota durchzuflihren, um sicherzustellen, dass der Anwender Uber
die aktuellen Daten der Annahmestellen verfligt. Das Stammdatenupdaten von dakota starten
Sie wie folgt:
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e Assistent.exe —start:10, Ergebnis RC 0
Erhalten Sie RCO, war das Stammdatenupdate erfolgreich.

Erhalten Sie den RC6 wurde das Stammdatenupdate vom Benutzer abgebrochen.

1.3.3.4 Daten verarbeiten mit dem Execute-Modus

Die Einrichtung von dakota wurde erfolgreich vorgenommen. Nun erzeugen Sie in lhrer
Anwendung die Nutzdaten flr dakota, z. B. EBNA0001 und Ubergeben diese an das
Eingangsverzeichnis von dakota.

Das Eingangsverzeichnis finden Sie in der Konfigurationsdatei Konfig.ini in der Sektion
<Verzeichnis> im Wert <Daten>.

Den aktuellen Standort der Konfigurationsdatei kbnnen Sie stets Uber den Registry-Wert
SYSTEM unter dem Zweig HKEY_LOCAL_MACHINE\SOFTWARE\ITSG\dakota\dakota.ag
ermitteln oder bei 64-Bit- Systemen unter
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ITSG\dakota\dakota.ag.

Wourde die Software nur fir den aktuellen Benutzer installiert, so ist der Eintrag unter
HKEY_CURRENT_USER\SOFTWARE\TSG\dakota\dakota.ag zu finden.

Nun Uberpriifen Sie wieder den Status von dakota:
e dakota20.exe —s, Ergebnis RC 0

Erhalten Sie den RC 0, kénnen Sie |hre Dateien in das Eingangsverzeichnis kopieren und
starten die Datenverarbeitung von dakota.

Erhalten Sie den RC100, kénnen Sie Daten mit dakota verarbeiten. Allerdings wurde seit der
angegebenen Frist (z. B. 90 Tage) kein Stammdatenupdate mehr durchgefihrt.

Erhalten Sie den RC 1, kénnen Sie Ihre Dateien in das Eingangsverzeichnis kopieren und die
Datenverarbeitung starten. Warnen Sie bitte den Anwender, dass sein Zertifikat bald auslauft.

Erhalten Sie den RC101, kénnen Sie Daten mit dakota verarbeiten. Allerdings wurde seit der
angegebenen Frist (z. B. 90 Tage) kein Stammdatenupdate mehr durchgefihrt und das
Zertifikat des Anwenders lauft bald ab.

Erhalten Sie den RC 9 oder RC 10 wurde die Einrichtung von dakota noch nicht erfolgreich
abgeschlossen. Bitte schlieBen Sie auf jeden Fall die Konfiguration von dakota.ag erfolgreich
ab, bevor Sie Daten an dakota.ag tUbergeben.
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Die Datenverarbeitung von dakota starten Sie wie folgt:
e dakota20.exe —x, Ergebnis RC 0

Erhalten Sie den RC 0, wurden alle Dateien erfolgreich verschlisselt und versendet. Die
Verarbeitung wurde abgeschlossen und dakota beendet sich.

Erhalten Sie den RC 1, wurden alle Dateien erfolgreich verschliisselt, aber das Zertifikat 1auft
innerhalb von 90 Tagen aus. Die Verarbeitung ist damit abgeschlossen und dakota beendet
sich.

Erhalten Sie den RC 2, wurden keine Daten im Eingangsverzeichnis von dakota gefunden.
Kontrollieren Sie in diesem Fall, ob Sie Dateien korrekt Ubergeben haben oder ob dakota das
korrekte Eingangsverzeichnis Uberpruft.

Das Eingangsverzeichnis finden Sie in der Konfigurationsdatei Konfig.ini in der Sektion
<Verzeichnis> im Wert <Daten>.

Der RC 3 gibt Ihnen den zuséatzlichen Hinweis, dass das Zertifikat innerhalb von 90 Tagen
ablauft.

Erhalten Sie den RC 4, konnten nicht alle Dateien verarbeitet werden bzw. es ist ein Fehler
aufgetreten. Bitte kontrollieren Sie Uber das Kurzprotokoll von dakota die Fehlerursache und
beseitigen Sie diese.

Der RC 5 gibt Ihnen den zusatzlichen Hinweis, dass das Zertifikat innerhalb von 90 Tagen
ablauft.

Bitte beachten Sie!
Fehlerhafte Dateien bleiben im Eingangsverzeichnis von dakota unverédndert liegen.
Entweder der Anwender I6scht diese (iber das Kurzprotokoll von dakota.ag oder Sie

leeren das Verzeichnis automatisch. Fehlerfreie Dateien kbnnen weiterhin versendet
werden.

Das Kurzprotokoll starten Sie wie folgt:
e dakota20.exe —k, Ergebnis RC 0

Hier kann der Anwender alle Fehlerinformationen einsehen. Beim Beenden des Kurzprotokolls
liefert dakota.ag stets den RC 0.

Der RC 1 gibt Ihnen den zusatzlichen Hinweis, dass das Zertifikat innerhalb von 90 Tagen
auslauft.

Nach Fehlerbereinigung Uberprifen Sie bitte wieder den Status von dakota:
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e dakota20.exe -s, Ergebnis RC 0
Erhalten Sie den RC 0, ist dakota weiterhin einsatzbereit und Sie Gbergeben wieder lhre
korrigierten Dateien und verarbeiten diese.

e dakota20.exe —x, Ergebnis RC 0

War lhre Korrektur erfolgreich, erhalten Sie nach der Verarbeitung der RC 0. Die Verarbeitung
ist nun erfolgreich abgeschlossen und dakota.ag wurde beendet.

Ein Stammdatenupdate von dakota , z. B. bei Parameter —s mit RC100 oder RC101 kdnnen
Sie jederzeit Uber den folgenden Aufruf starten:

e Assistent.exe —start:10, Ergebnis RC 0

Arbeitet Ihr Anwender mit mehreren Zertifikaten, so kann dieser tber eine Maske bei
Programmstart das zu verwendende Zertifikat selbst auswahlen:

e dakota20.exe -z, Ergebnis RC 0

=== daketa.ag ] . m] X

DAKOTA STAMMDATEN JOURNAL KONFIGURATION ZERTIFIKATE HILFE

Meues Zertifikat | Sicherung Sicherung | Beenden
Zertifikate anzeigen beantragen erstellen  importieren

Beim Start von dakota.ag immer folgendes Zertifikat benutzen: ?gtandardzer‘tlﬁkat: Test dakota.ag 7.3 4K ~
Fiir die aktuelle Verarbeitung folgendes Zertifikat benutzen: Aktives Zertifikat: Test dakota.ag 7.3 4K ~
Nummer Institution,/Firma Bezeichnung Ubertragungsart giiltig von giltig bis
(= T ke B e i w: e P T i i
N - L = EmEmEm =

Entfernen...

bereit

e War das Setzen des Standardzertifikates erfolgreich oder ist nur ein Zertifikat in
dakota vorhanden und damit Standard, erhalten Sie stets RC 0.
e Bricht der Anwender die Aktion ab, erhalten Sie RC 6.
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o Tritt hierbei ein Fehler auf, erhalten Sie RC 20.

dakota20.exe —z BN12345678, Ergebnis RC 0

e War das Setzen des Standardzertifikates erfolgreich, erhalten Sie RC 0.
e Tritt hierbei ein Fehler auf oder die Betriebsnummer ist dakota unbekannt, erhalten
Sie RC 20.

Alle anderen Parameteraufrufe, z. B. dakota20.exe —a, Assistent.exe —start:1, usw.
verwenden stets das Standard-Zertifikat von dakota, welches Sie mit —z setzen. Das
erste Zertifikat in dakota ist immer als Standard voreingestellt. Daher ist der Schalter —z
optional.
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1.4 Protokoll Dateien

1.4.1 Logdateien

dakota.ag erzeugt mehrere Arten von Logdateien. So werden fir alle Annahmestellen
Logdateien gefihrt; die Schlisselgenerierung des Endanwenders wird ebenfalls in einer
Logdatei festgehalten. dakota.ag schreibt zuséatzlich eine Aufruf-Logdatei, in der die Aufrufe,
Parameter und einige Hauptfunktionen gespeichert werden. Diese 'Langprotokolle’ sind fir
den Support gedacht. Zusatzlich werden alle Verarbeitungsschritte fiir den Endanwender als
Kurzprotokoll aufgelistet.

1.4.1.1 dakota.ag — Logdatei (dakota.log)

In der dakota.log werden alle Programmaufrufe, Hauptfunktionen und Riickgabewerte von
dakota.ag protokolliert. Die Rickgabewerte bzw. Returncodes finden Sie im Kapitel 1.4.2
Execute Modus. Hier kénnen Sie den genauen Programmablauf jederzeit nachvollziehen, bis
hin zum Datenverarbeiten, dem Import einer Sicherung oder Fehlermeldung bei der
Zertifikatsverarbeitung. Die Dateienwerden im CSV-Format gespeichert und kénnen mit Excel
gedffnet werden.

1.4.1.2 Eigene Betriebsnummer - Logdatei

Fir die eigene Betriebsnummer des Anwenders wird ebenfalls eine Logdatei erstellt, z. B.
12345678 _pkcs.log. Diese zeichnet alle Vorgange der Verschlisselung und Entschliisselung
auf.

1.4.2 Kurzprotokoll

Far jeden Arbeitsschritt wird ein Kurzprotokoll geflihrt, die Informationen werden in einer
Protokoll.xml gespeichert. Das Kurzprotokoll ist fir den Endkunden gedacht und zeigt
Ubersichtlich alle Arbeitsaktionen.

1.4.3 Stammdaten der Annahmestellen

Die Stammdaten der Annahmestellen werden in der Datei annahmest.ini verwaltet. Den
aktuellsten Stand erhalten Sie stets per Stammdaten-Update.

Die Datei annahmest.ini hat folgenden Aufbau:

Achtung! Die Datei darf keinesfalls gedndert werden, es sind nur lesende Zugriffe gestattet!

Feldname Beschreibung

[PKCSBN1] Position der Annahmestelle in der ini
BN Betriebsnummer der Annahmestelle
Kassenart Kassenart

PEMP Verweis auf physikalischen Empfanger
NAME Name der Annahmestelle

StraBe StraBe und Hausnummer
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Feldname Beschreibung

[PKCSBNA1] Position der Annahmestelle in der ini

PLZ Postleitzahl

Ort Ort

Ansprechpartner | Name des Ansprechpartners

E-MAIL E-Mail-Adresse der Annahmestelle
TELEFON Telefonnummer

FAX Faxnummer

ZERTAB Schllssel gultig ab TT.MM.JJJJ HH:MM:SS
ZERTBIS Schlissel glltig bis TT.MM.JJJJ HH:MM:SS

Beispiel (Auszug annahmest.ini):

[PKCSBNA1]

BN=15035218
KASSENART=vdek
NAME=DAK Deutsche Angestellten-Krankenkasse
ZERTAB=04.11.2011 00:00:00
ZERTBIS=31.12.2014 23:59:59
[PKCSBNZ2]

BN=15451439
KASSENART=vdek
PEMP=66993824
NAME=Verband der Ersatzkassen e. V.
EMAIL=dav01@b2b.mailorbit.de
ZERTAB=04.11.2011 00:00:00
ZERTBIS=31.12.2014 23:59:59
[PKCSBN3]

BN=29137937
KASSENART=vdek
NAME=KKH-Allianz
ZERTAB=04.11.2011 00:00:00
ZERTBIS=31.12.2014 23:59:59
[PKCSBN4]

BN=47056789
KASSENART=LSV-SpV
PEMP=66993824

NAME=Spitzenverband der landwirtschaftlichen Sozialversicherung

STRASSE=WeiRensteinstr. 72
PLZ=34131

ORT=Kassel
ANSPRECHPARTNER=Hr. Willeke
EMAIL=dav01@b2b.mailorbit.de
TELEFON=0561-9359-254
FAX=0561-9359-270
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ZERTAB=04.11.2011 00:00:00
ZERTBIS=31.12.2014 23:59:59

1.4.4 Stammdaten des Trust Centers

Die Stammdaten des Trust Centers sind im Verzeichnis C:\dakotaag\System in der Datei
default.ini gespeichert. Der Abschnitt Trust Center [TRUSTCENTER] ist wie folgt aufgebaut:

Feldname Beschreibung
AIK Kennziffer des TC: 108310400
EMAIL E-Mail-Adresse des Trust Centers: crq@itsg-trust.de

PKCS_NAME Name des Trust Centers:
ITSG TrustCenter fuer Arbeitgeber

Achtung! Diese Werte durfen nicht gedndert werden!
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1.5 Registry

Alle Registry-Keys, die dakota firr seine Verarbeitung benétigt, werden unter folgendem Zweig
abgelegt:

HKEY_LOCAL_MACHINE\SOFTWARE\ITSG\dakota\dakota.ag

oder bei 64-Bitsystemen unter
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ITSG\dakota\dakota.ag.
oder wenn die Anwendung far den aktuellen Benutzer installiert wurde unter
HKEY_CURRENT_USER\SOFTWARE\ITSG\dakota\dakota.ag zu finden.

Den Speicherort der Programmkomponenten kénnen Sie in der Registry unter

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App
Paths\dakota20.exe auslesen.
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1.6 Konfigurationsdateien C:\dakotaag\System

1.6.1 Annahmest.ini

Die Datei annahmest.ini enthélt die Stammdaten der Annahmestellen im deutschen
Gesundheitswesen. Die Angaben in dieser Datei diirfen nicht verandert werden.

Der genaue Aufbau ist in Kapitel 1.5.3 Stammdaten der Annahmestellen beschrieben.

Die Datei wird vom dakota Online-Stammdaten-Update immer komplett ersetzt.

1.6.2 Default.ini

Die Datei enthalt Standardeinstellungen, die beim Anlegen eines neuen Zertifikats in die
Konfigurationsdatei Zert.ini Gbernommen werden.

Bitte beachten Sie, dass auBer dem Wert TESTEMAIL die Werte nicht geandert werden
diirfen, da es sonst zu Problemen bei der Antragsstellung kommt.

Der Aufbau der default.ini ist wie folgt:

Sektion Feldname Beschreibung
[TRUSTCENTER] AIK 108310400
EMAIL crg@itsg-trust.de

PKCS_NAME ITSG TrustCenter fuer Arbeitgeber

[VERSAND] TESTEMAIL info-pas@itsg.de

[OPTIONEN] MAXCERTCNT | Maximale Anzahl Zertifikate pro BN, z. B. 2

1.6.3 Email.ini

Die Datei Email.ini enthélt alle E-Mail-Programme, die nicht mit dakota verwendet werden
kénnen. Alle diese Programme werden bei der Versandart Standard-E-Mail-Programm bei der
Auswahl mit einem roten Haken versehen.

Sektion Feldname Beschreibung
[[INOTSUPPORTED] |CLIENTH1 Name des E-Mail-Programmes
CLIENT2 Name des E-Mail-Programmes

Beispiel Email.ini:

[NOTSUPPORTED]
CLIENT1=Mozilla
CLIENT2=Mozilla Thunderbird
CLIENT3=Opera



Kapitel: Technische Beschreibung i7$6

CLIENT4=Netscape
CLIENT5=T-Online eMail 6
CLIENT6=T-Online eMail 5
CLIENT7=T-Online eMail 4
CLIENT8=A0OL
CLIENT9=Tobit InfoCenter

CLIENT10=IncrediMail
CLIENT11=HOTMAIL

1.6.4 Kennungen.txt

Die Datei Kennungen.txt enthalt sdmtliche Dateinamen, die dakota fir die Verarbeitung

akzeptiert. Der Aufbau

ist wie folgt:

Die Spalten werden jeweils durch ,,;“ getrennt

Verfahrenskennung | Format Variante Giltig Bemerkung
Verfahrenskennung, |alphanumerisc |10 0 ungultig | Textfeld
Anfang Dateiname h, numerisch Arbeitgeberverfahren |1 glltig
oder 0 (dakota.ag)
30 Leistungserbringer-
verfahren (dakota.le)
Beispiel (Auszug Kennungen.txt):

Verfahrenskennung;Format;Variante;Gultig;Bemerkung
TEELO;AAAAONNN;10;1;Entgeltersatzleistungen
TBNAO;AAAAONNN;10;1;Beitragsnachweis
TZAVO;AAAAONNN;10;1;Zahlstellen

1.6.5 Konfig.ini

Die Datei Konfig.ini enthalt sdmtliche globale Einstellungen fir alle Zertifikate in dakota.

Der Aufbau lautet wie folgt:

Abschnitt

Schliissel

Beschreibung

VERZEICHNIS

DATEN

Der Schlissel enthalt den
Namen des Eingangs-
Verzeichnisses, in dem
dakota.ag bzw. dakota.le die
Dateien zum VerschllUsseln
und Versenden sucht.

VERZEICHNIS

PROTO

Der SchlUssel enthalt den
Namen des
Protokollverzeichnisses von
dakota.ag bzw. dakota.le.
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Abschnitt

Schliissel

Beschreibung

VERZEICHNIS

VERSAND

Der Schliissel enthalt den
Namen des
Versandverzeichnisses von
dakota.ag bzw. dakota.le.

VERZEICHNIS

BACKUP

Der Schlissel enthélt den
Namen des
Backupverzeichnisses von
dakota.ag bzw. dakota.le.

VERZEICHNIS

ENCIN

Der Schliissel enthalt den
Namen des Verzeichnisses,
in dem dakota.ag bzw.
dakota.le die Dateien zum
Entschlisseln sucht.

VERZEICHNIS

ENCOUT

Der Schliissel enthalt den
Namen des Verzeichnisses,
in das dakota.ag bzw.
dakota.le die
entschlisselten Dateien
kopiert.

VERZEICHNIS

EXTRA

Der Schliissel enthalt den
Namen des Verzeichnisses,
in das dakota.ag die Dateien
fir die eXTra-Server
temporér speichert.

VERZEICHNIS

KOMMAILFUNC

Der Schliissel enthalt den
Namen des Verzeichnisses,
in das dakota.ag die Datei
"KomMalFunc.ixt" speichert.
Ist der Wert des Schliissels
leer, wird das
Standardverzeichnis
("VERZEICHNIS", "EXTRA")
verwendet.

OPTIONEN

WARNTAGE

Der SchlUssel enthalt die
Tagesanzahl, ab der ein
Anwender beim Ablauf
seines Zertifikats ein
Warnhinweis angezeigt wird.

OPTIONEN

REIHENFOLGE

Der SchlUssel enthalt den
Wert fUr die Reihenfolge der
Verarbeitung.

0 = Verschliisseln,
Entschllsseln
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Abschnitt

Schliissel

Beschreibung

1 = Entschllsseln,
Verschlisseln
2 = manuell (Standard)

OPTIONEN

STAMMCONFIG

Der SchlUssel enthalt den
Wert flir den Hinweis auf das
Stammdatenupdate.

-1 = Hinweis/Prifung
deaktiviert

0 = automatisches
Stammdatenupdate

sonst = nach Ablauf der
angegebenen Tage prifen

OPTIONEN

STAMMINFO

Der Schlussel enthélt das
Datum, wann der Hinweis
auf das Stammdatenupdate
zuletzt angezeigt wurde.

OPTIONEN

STAMMUPDATE

Der Schlissel enthalt das
Datum, wann das
Stammdatenupdate zuletzt
erfolgreich ausgefihrt
wurde.

OPTIONEN

BCCSEND

Der SchlUsselwert enthalt
die Einstellung, ob
Blindkopien versandt
werden sollen (1) oder nicht

(0).

OPTIONEN

BCCEMAIL

Der Schlissel enthalt die E-
Mail-Adressen fir die
Blindkopie beim E-Mail-
Versand.

OPTIONEN

DRUCKER

Der Schlissel enthalt den
Geratenamen des zu
verwendenden Druckers.

OPTIONEN

SHOWMAILPROG

Der Schlisselwert enthalt
die Einstellung, ob das E-
Mail-Standardprogramm bei
Versandart "E-Mail-
Standardprogramm" nach
Ubergabe einer E-Mail
angezeigt werden soll (1)
oder nicht (0).

OPTIONEN

ZEICHENSATZ

Legt fest, welchen
Zeichensatz dakota.ag in
der Auftragsdatei eintragen
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Abschnitt

Schliissel

Beschreibung

soll. Fehlt der Eintrag wird
der Standartwert ,I8“
verwendet.

OPTIONEN

GENVSNRFILE

Legt fest, ob dakota.ag beim
Entschlisseln eine Datei mit
rickgemeldeten
Versicherungsnummern
erzeugen soll.

1 = Datei erzeugen

sonst = Datei nicht erzeugen

OPTIONEN

SHOWVSNRDIALOG

Legt fest, ob dakota.ag die
Datei mit rickgemeldeten
Versicherungsnummern
anzeigen soll oder nicht.

1 = Datei anzeigen

sonst = Datei nicht anzeigen

OPTIONEN

GEN_STATUSABFRAGE

Legt fest, ob dakota.ag die
Statusabfrage.xml bei jedem
Programmestart erzeugt und
in das Datenverzeichnis
ablegt.

True = Statusabfrage.xml
wird im Datenverzeichnis
abgelegt

Sonst = Statusabfrage.xml
wird nicht im
Datenverzeichnis abgelegt.

OPTIONEN

FILE_PROOF

Legt fest, ob die
Verzeichnisse
"Entschllsselte
Rickmeldedateien" und
"eXTra" auf vorhandene
Dateien gepruft werden
sollen.

Ist dies der Fall und ist
mindestens eine Datei alter
als die unter
"FILE_PROOF_DAYS"
angegebenen Tage, wird in
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Abschnitt Schlussel Beschreibung
dakota.ag ein Hinweis
angezeigt.
True = Verzeichnisse prifen
sonst = Verzeichnisse nicht
prufen

OPTIONEN FILE_PROOF_DAYS Legt die Anzahl der Tage flr
den Warnhinweis fest, wenn
"FILE_PROOF" den Wert
"True" hat.
Wert muss gréBer als "1"
sein.
Standardwert ist "10".

OPTIONEN SHOW_STATAB_MENU Legt fest, ob im Meni von
dakota.ag der Menteintrag
"Extras-> Statusabfrage..."
angezeigt wird oder nicht.
True = Menueintrag
anzeigen
sonst = Menieintrag nicht
anzeigen

OPTIONEN SHOW_VERWRUECK_MENU Legt fest, ob im Meni von
dakota.ag der Mendeintrag
"Extras—> Verwaltung
Ruckmeldungen..."
angezeigt wird oder nicht.
True = Menueintrag
anzeigen
sonst = Mendeintrag nicht
anzeigen

OPTIONEN BACKUP_MIT_ARCHIV Legt fest, ob das
Sendearchiv in die
Sicherung mit aufgenommen
wird, wenn das Zertifikat
gesichert wird.
True = Sendearchiv wird
mitgesichert
False = Sendearchiv wir
nicht gesichert

OPTIONEN BACKUPINTERVALL Der Schlussel enthalt die
Tagesanzahl, ab der ein
Anwender ein Hinweis
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Abschnitt

Schliissel

Beschreibung

bekommt, eine Sicherung zu
erstellen. 90=alle 90 Tage
(Standard)

0 =deaktiviert

OPTIONEN

LETZTESBACKUP

Datum, wann die letzte
Sicherung erstellt wurde.

OPTIONEN

HINWEISAUFBACKUP

Datum, wann der Anwender
auf die Erstellung einer
Sicherung hingewiesen
wurde.

OPTIONEN

STAMMDATENVERSION

Version vom letztem
Stammdatenupdate.

OPTIONEN

UPDATEINFO

Der Schlussel enthélt das
Datum, wann der Hinweis
auf ein Programmupdate
zuletzt angezeigt wurde.
(Derzeit ohne Funktion)

OPTIONEN

KURZPROTOKOLL_BEGRENZEN

Legt fest, ob die Anzahl der
Kurzprotokolleintrage
begrenzt werden soll (True;
Standard) oder nicht (False).

OPTIONEN

KURZPROTOKOLL_MAXANZAHL

Legt die maximale Anzahl
der Eintrage des
Kurzprotokolls fest.

OPTIONEN

KURZPROTOKOLL_RESTANZAHL

Legt die Anzahl der
verbleibenden Eintrdge beim
Bereinigen des
Kurzprotokolls fest.

OPTIONEN

DATEIEN_ARCHIVIEREN

Legt fest, ob Dateien
archiviert werden sollen.
Standardwert: True

OPTIONEN

ARCHIVIERTE_DATEIEN_LOESCHEN

Legt fest, ob archivierte
Dateien gel6scht werden
sollen.

Standardwert: False

OPTIONEN

A_NUMBER_ALLOWED

Legt fest, ob die gesonderte
Absendernummer (A) fur
den Zertifizierungsantrag
zulassig ist.

True = gesonderte
Absendernummer fir den
Zertifizierungsantrag
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Abschnitt

Schliissel

Beschreibung

zuldssig

sonst = gesonderte
Absendernummer fir den
Zertifizierungsantrag nicht
zuléssig

eingeflhrt in dakota 7.2

OPTIONEN

H_NUMBER_ALLOWED

Legt fest, ob die gesonderte
Absendernummer (H) far
Hochschulen fiir den
Zertifizierungsantrag
zul@ssig ist.

True = gesonderte
Absendernummer flr
Hochschulen fir den
Zertifizierungsantrag
zulassig

sonst = gesonderte
Absendernummer fur
Hochschulen fiir den
Zertifizierungsantrag nicht
zuléssig

eingeflhrt in dakota 7.2

OPTIONEN

ARCHIVIERTE_DATEIEN_LOESCHEN_NACH

Legt die Anzahl der Tage
fest, die archivierte Dateien
maximal aufbewahrt werden
sollen, wenn archivierte
Dateien gel6scht werden
sollen.

Standardwert: 30

OPTIONEN

EVPT_STATUSABFRAGE

Legt fest, ob dakota.ag die
Statusabfrage bei eVpt-
Datenannahmestellen
zusitzlich ausfuhren soll,
wenn der
GKV_Kommunikationsserver
abgefragt wird.

True = Statusabfrage bei
eVpt-Datenannahmestellen
ausfihren

sonst = Statusabfrage bei
eVpt-Datenannahmestellen
nicht ausfihren

eingefthrt in dakota 7.0

EXTRA_KOSER

TIMEOUT

Zeit in Sekunden, innerhalb
welcher der
Kommunikationsserver eine
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Abschnitt Schlussel Beschreibung

Antwort auf eine Anfrage
schicken muss.

Standard = 180 Sekunden

EXTRA _KOSER | AUTOQUITT Legt fest, ob nach der
Statusabfrage automatisch
die Empfangsquittungen fr
die Kommunikationsserver in
das Datenverzeichnis
verschoben werden.

True = Empfangsquittungen
in das Datenverzeichnis
verschieben

sonst = Empfangsquittungen
nicht verschieben

EXTRA_SOFORT | TIMEQOUT Zeit in Sekunden, in welcher
der exTra-Server flr
Sofortmeldungen eine
Antwort auf eine Anfrage
schicken muss.

Standard = 180 Sekunden

EXTRA _SOFORT | AUTOQUITT Legt fest, ob nach der
Statusabfrage automatisch
Empfangsquittungen fir den
exTra-Server far
Sofortmeldungen erzeugt
und gesendet werden sollen
oder nicht.

True = Empfangsquittungen
senden

sonst = Empfangsquittungen
nicht senden

EXTRA _EUBP TIMEOUT Zeit in Sekunden, in welcher
der eXTra-Server fir euBP
eine Antwort auf eine
Anfrage schicken muss.
Standard = 180 Sekunden
EXTRA_EUBP AUTOQUITT Legt fest, ob nach der
Statusabfrage automatisch
Empfangsquittungen fir den
eXTra-Server fir euBP
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Abschnitt Schlussel Beschreibung

erzeugt und gesendet
werden sollen oder nicht.
True = Empfangsquittungen
senden

sonst = Empfangsquittungen
nicht senden

EUBP DSVERSION Versionsnummer der vom
Softwarehaus umgesetzten
verdffentlichten
Schnittstellenbeschreibung
fir die elektronisch
unterstitzte Betriebsprifung
(euBP) mit
Hauptversionsnummer,
Nebenversionsnummer und
Revisionsnummer, jeweils
durch einen Punkt getrennt
(Standardwert = 2.1.0).

1.6.6 Provider.ini

Die Datei Provider.ini enthélt Beispielkonfigurationen bzw. Vorbelegungen fir den SMTP-
Versand in dakota E-Mail. Diese kénnen Sie lhrem Kundenwunsch entsprechend anpassen.
Die Daten werden dann beim Konfigurieren der Versandart angezeigt.

Der Aufbau der Provider.ini ist wie folgt:

Sektion Feldname Beschreibung
[Provider1] |Bezeichnung Name des Providers
IP Name des SMTP-Servers
E-Mail-Erweiterung E-Mail-Domain (z.B. @gmx.de)
Serverauthentifizierung 0= aus oder 1= ein
BENUTZER Benutzername
PASSWORT Passwort
Portadresse SMTP-Port Standard 25
[Provider2] |Bezeichnung

Beispiel:

[Provider1]
Bezeichnung=1und1
IP=smtp.1und1.de
E-Mail-Erweiterung=
Serverauthentifizierung=1
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BENUTZER=Postfachname (z. B. m123456-1)
PASSWORT=Postfach-Passwort
Portadresse=25

[Provider2]

Bezeichnung=AOL
IP=smtp.de.aol.com
E-Mail-Erweiterung=@aol.com
Serverauthentifizierung=1
BENUTZER=AOL-Name
PASSWORT=AOL-Passwort
Portadresse=587

1.6.7 KuServerAg.ini

Die Datei KuServerAg.ini enthalt die URL und den Port fiir die Anbindung an den
Kundenserver.

Sektion Feldname Beschreibung

SETTING URL Enthalt die URL fur die
Kundenserveranbindung

SETTING PORT Enthalt den Port fir die
Kundenserveranbindung

1.6.8 Kontakte.ixt

In der Datei kdnnen Sie die Kontaktdaten, z. B. Ansprechpartner, E-Mail-Adresse, Webseite
Ihres Softwarehauses hinterlegen. Der Anwender erhalt diese Informationen Uber die Kontakt-
maske von dakota.

lhre Ansprechpartner fur dakota.ag sind:
E-Mail: Hans Mustermann

Homepage

ITSG Trust Center
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Klickt der Anwender nun auf den hinterlegten Link, z. B. ,ITSG Trust Center” wird dieser Gber
den Standard-Internet-Browser geéffnet, z. B. www.trustcenter.info:

5 " Startseite Presse  Karriere Suche nach: Suche & Drucken
weer
I TSG DIEITSG  DIEUMSETZUNG  GKV-INTERNE SERVICES ~ OFFENTLICHE SERVICES ~ STUDIEN KONTAKT

Startseite » Offentliche Services » Trust Center

Trust Center: Zentrale Vertrauensinstanz fiir den elektronischen

TRUST CENTER INFORMATIONEN

Datenaustausch Das Sicherheitsverfahren der GKV
Preise / AGB

Wichtige Hinweise zur Verwendung von Zertifikaten: FAQs

Im Datenaustauschverfahren ist pro Arbeitgeber oder Leistungserbringer Support

nur ein Zertifikat fiir eine Betriebsnummer oder ein Institutions-
kennzeichen zu verwenden. Bei mehreren giiltigen Zertifikaten zu einer
Betriebsnummer oder einem IK muss gemdh den Spezifikationen fur den
Datenaustausch stets das Zertifikat mit der jiingsten Gililtigkeit verwendet
werden, da es sonst zu Verarbeitungsproblemen mit Riickmeldungen

Unterlagen zum Download

Technische Dokumentationen

AKTUELLES VOM TRUST CENTER

kommen kann.

Beantragungsende fiir Zertifikate mit 2048

Ublicherweise kann man {iber die meisten Lohn- oder Abrechnungs- Bit Schliissellinge

programme einen Zertifizierungsantrag erstellen. Bitte beachten Sie, dass
wihrend der Beantragungsphase keine wiederholte Schliissel-Generierung
durchgefiihrt werden darf, da es sonst zu Problemen mit dem Einlesen des
beantragten Zertifikates kommt.

Trust Center Newsletter

Antragsvarianten beim ITSG Trust Center
ZERTIFIKATSINFORMATIONEN

Online-Antragsverfolgung

Das ITSG Trust Center unterstiitzt ausschlieBlich die beiden Varianten
-papiergebundene Antrdge” und ,.papierlose Online-Folgeantrége”. Emeute
papiergebundene Antrage werden wie ein Erstantrag behandelt und alle =
schriftlichen Unterlagen sind erforderlich. Offentliche Zertifikatsiibersicht

Offentliche Schliisselverzeichnisse AG
Zu beachten ist, dass die Variante Folgeantrag sich nicht auf alle emeuten
Antrage eines Antragstellers bezieht, sondern ausschlieflich auf einen
papierlosen Online-Folgeantrag, da hier mit einem giiltigen Zertifikat die
Online-Antragsdaten signiert werden. Ohne ein giiltiges Zertifikat ist ein
Online-Folgeantrag nicht moglich und die Antrage werden wie ein
papiergebundener Erstantrag behandelt.

Beispiel Kontakte.txt:

(Offentliche Schliisselverzeichnisse LE

Offentliche root Zertifikate

Ihre Ansprechpartner flr dakota.ag sind:<br><br>

E-Mail: <a href="mailto:hans.mustermann@muster.de">Hans Mustermann</a><br><br>
<a href="www.itsg.de">Homepage</a><br><br>

<a href="www.trustcenter.info">ITSG Trust Center</a><br><br>

1.6.9 Zertifikat.ini

Die Datei Zertifikat.ini stellt eine Art Indexverzeichnis flr die Zertifikatsverwaltung von dakota
dar. Alle Zertifikate von dakota sind dort aufgelistet.

Die Zertfikat.ini ist wie folgt aufgebaut:

Sektion Feldname Beschreibung
[ZERTIFIKAT] |[ZERT1 Name des ersten Zertifikates
ZERT2 Name des zweiten Zertifikates

ZERTIN]-
SELECTED

Name des [n]ten Zertifikates
Ausgewahltes Zertifikat
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Sektion Feldname Beschreibung
[ZERTIFIKAT] |[ZERT1 Name des ersten Zertifikates
STANDARD Standard Zertifikat
[SECURE]
QUESTION1 Sicherheitsfrage bei vergessenem Passwort
ANSWER1 Antwort auf Sicherheitsfrage
QUESTION2
ANSWER2
QUESTIONIN]
ANSWERIN]
Beispiel:

[[ZERTIFIKAT]

ZERT1=BN12345678 - Musterfirma GmbH
ZERT2=BN11111110 - Musterfabrik AG

SELECTED=Zert1

STANDARD=Zert1

[SECURE]

QUESTION1=-at?Opg E. 2Ags-auqoet
ANSWER1=¢AOA
QUESTION2= cat A3g E'2 celE¥g-kO™ (E°2A3Oepz

ANSWER2=A
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1.6.10 EXTra.ini

Die Konfigurationsdatei "EXTra.ini" enthalt Einstellungen far die Kommunikationsserver der
GKYV, Sofortmeldungen, euBP, DSVV und rvB

\\dakota.ag\System

7| eXTra.ini - Editor

Datei Bearbeiten Format Ansicht 7
[[PaRAM KOSER]
BENIK_TRANSPORT=19878851
NAME=ITSG Kommunikationsserwver

PROTOKOLL_MELDUNG=https

URL_HTTP_MELDUNG=
PORT_HTTP_MELDUNG=8@
HANDSHAKE_HTTP_MELDUNG=False

URL_HTTPS_MELDUNG=https://verarbeitung.gkv-kommunikationsserver.de/meldung/extrald.meldung
PORT_HTTPS_MELDUNG=443
HANDSHAKE_HTTPS_MELDUNG=True

BNIK_EMNC_RUECKMELDUNG=198738@51
PROTOKOLL_RUECKMELDUNG=https

URL_HTTP_RUECKMELDUNG=
PORT_HTTP_RUECKMELDUNG=8@
HANDSHAKE_HTTP_RUECKMELDUMNG=False

URL_HTTPS_RUECKMELDUMNG=https://verarbeitung.gkv-kommunikationsserwver.de/fanfrage/extrald.anfrage
PORT_HTTPS_RUECKMELDUNG=443

HANDSHAKE_HTTPS_RUECKMELDUNG=True

VERSCHLUESSLE HTTPS_RUECKMELDUNG=False

BNIK_ENC_QUITTUNG=19878851
1 PROTOKOLL_QUITTUNG=https

URL_HTTP_QUITTUNG=
PORT_HTTP_QUITTUNG=8@
HANDSHAKE_HTTP_QUITTUNG=False

URL_HTTPS _QUITTUNG=https://verarbeitung.gkv-kommunikationsserver.de/quittung/extrald.quittung
PORT_HTTPS_QUITTUNG=443

HANDSHAKE_HTTPS _QUITTUNG=True

VERSCHLUESSLE_HTTPS_QUITTUNG=False

[PARAM_SOFORT]
BNIK_ TRAMSPORT=66667777
NAME=eXTra-Serwver fir Sofortmeldungen

PROTOKOLL_MELDUNG=https
URL_HTTP_MELDUNG=

PORT_HTTP_MELDUNG=882
HANDSHAKE _HTTP_MELDUNG=False
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Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

BNIK_TRANSPORT

Betriebsnummer bzw.
Institutionskennzeichen
des eXTra-Servers

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

NAME

Name des eXTra-
Servers

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PROTOKOLL_MELDUNG

zu verwendendes
Protokoll;

gultige Werte sind "http"
oder "https"

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTP_MELDUNG

URL des eXTra-Servers
zur Ubertragung von
Meldungen per http

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTP_MELDUNG

zu verwendender Port
zur Ubertragung von
Meldungen per http

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTP_MELDUNG

legt fest, ob das SSL
Handshake Protocol fur
die Identifizierung und
Authentifizierung bei der
der Ubertragung von
Meldungen verwendet
werden soll oder nicht;
True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht
verwenden

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTPS_MELDUNG

URL des eXTra-Servers
zur Ubertragung von
Meldungen per https




Kapitel: Technische Beschreibung

iTs6

Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTPS_MELDUNG

zu verwendender Port
zur Ubertragung von
Meldungen per http

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTPS_MELDUNG

legt fest, ob das SSL
Handshake Protocol fur
die ldentifizierung und
Authentifizierung bei der
der Ubertragung von
Meldungen verwendet
werden soll oder nicht;
True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht
verwenden

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

BNIK_ENC_RUECKMELDUNG

Betriebsnummer bzw.
Institutionskennzeichen
mit der bzw. mit dem
die Statusabfrage
verschllisselt werden
soll.

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PROTOKOLL_RUECKMELDUNG

zu verwendendes
Protokoll fir
RUckmeldungen
(Statusabfragen);
gultige Werte sind "http"
oder "https"

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTP_RUECKMELDUNG

URL des eXTra-Servers
zur Ubertagung von
Rlickmeldungen per
http

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTP_RUECKMELDUNG

zu verwendender Port
zur Ubertragung von
Rdckmeldungen per
http
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Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTP_RUECKMELDUNG

legt fest, ob das SSL
Handshake Protocol fur
die ldentifizierung und
Authentifizierung bei der
Ubertragung von
Rdckmeldungen
verwendet werden soll
oder nicht;

True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht

verwenden
PARAM_KOSER VERSCHLUESSLE_HTTP_RUECKMELDUNG | Legt fest, ob die
PARAM_SOFORT Statusabfrage

PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

verschliisselt wird oder
nicht;

True= Statusabfrage
verschliisseln
(Standard)

sonst = Statusabfrage
nicht verschlisseln

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTPS_RUECKMELDUNG

URL des eXTra-Servers
zur Ubertagung von
Rackmeldungen per
https

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTPS_RUECKMELDUNG

zu verwendender Port
zur Ubertragung von
Rdckmeldungen per
http
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Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTPS_RUECKMELDUNG

legt fest, ob das SSL
Handshake Protocol fur
die ldentifizierung und
Authentifizierung bei der
der Ubertragung von
Rdckmeldungen
verwendet werden soll
oder nicht;

True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht

verwenden
PARAM_KOSER VERSCHLUESSLE_HTTPS_RUECKMELDUNG | Legt fest, ob die
PARAM_SOFORT Statusabfrage

PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

verschliisselt wird oder
nicht;

True= Statusabfrage
verschliisseln
(Standard)

sonst = Statusabfrage
nicht verschlisseln

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

BNIK_ENC_QUITTUNG

Betriebsnummer bzw.
Institutionskennzeichen
mit der bzw. mit dem
die
Empfangsbestatigung
verschliisselt werden
soll.

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PROTOKOLL_QUITTUNG

zu verwendendes
Protokoll;

gultige Werte sind "http"
oder "https"

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTP_QUITTUNG

URL des eXTra-Servers
zur Ubermittlung von
Empfangsbestatigungen
per http

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTP_QUITTUNG

zu verwendender Port
zur Ubertragung von
Empfangsbestatigungen
per http
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Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTP_QUITTUNG

legt fest, ob das SSL
Handshake Protocol fur
die ldentifizierung und
Authentifizierung bei der
Ubertragung von
Empfangsbestatigungen
verwendet werden soll
oder nicht;

True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht

verwenden
PARAM_KOSER VERSCHLUESSLE_HTTP_QUITTUNG Legt fest, ob die
PARAM_SOFORT Empfangsbestatigungen
PARAM_EUBP verschliisselt werden
PARAM_DSVV oder nicht;
PARAM_RVBEA True=

Empfangsbestatigungen

verschlisseln

(Standard)

sonst =

Empfangsbestatigungen

nicht verschliisseln

Wird far
PARAM_SOFORT,
PARAM_DSVV und
PARAM_RVBEA nicht
berlcksichtigt.

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

URL_HTTPS_QUITTUNG

URL des eXTra-Servers
zur Ubermittlung von
Empfangsbestatigungen
per https

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

PORT_HTTPS_QUITTUNG

zu verwendender Port
zur Ubertragung von
Empfangsbestatigungen
per http
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Abschnitt

Schliissel

Beschreibung

PARAM_KOSER
PARAM_SOFORT
PARAM_EUBP
PARAM_DSVV
PARAM_RVBEA

HANDSHAKE_HTTPS_QUITTUNG

legt fest, ob das SSL
Handshake Protocol fur
die ldentifizierung und
Authentifizierung bei der
Ubertragung von
Empfangsbestatigungen
verwendet werden soll
oder nicht;

True= SSL Handshake
Protocol verwenden
sonst = SSL Handshake
Protocol nicht

verwenden
PARAM_KOSER VERSCHLUESSLE_HTTPS_QUITTUNG Legt fest, ob die
PARAM_SOFORT Empfangsbestatigungen
PARAM_EUBP verschliisselt werden
PARAM_DSVV oder nicht;
PARAM_RVBEA True=

Empfangsbestatigungen

verschlisseln

(Standard)

sonst =

Empfangsbestatigungen

nicht verschliisseln

Wird far
PARAM_SOFORT,
PARAM_DSVV und
PARAM_RVBEA nicht
berlcksichtigt.

OPTIONEN

VERZOEGERUNGSTATUSABFRAGE

legt die Wartezeit in
Sekunden zwischen
eXTra-Quittung und
Statusabfrage fest;
Standardwert = 30
Sekunden
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Abschnitt

Schliissel

Beschreibung

[VERFAHREN_XXX]

<Betriebsnummer der DAV>

legt fest, ob Dateien fir
die DAV, an einen
eXTra-Server
Ubertragen werden
kénnen oder nicht und
legt den zu
verwendenden eXTra-
Server fest;

gultige/plausible Werte
fir eXTra-Server:
KOSER

SOFORT

EUBP

DSVV

RVBEA

Der Punkt “VERZOEGERUNGSTATUSABFRAGE" wurde in dakota.ag implementiert, da
dakota.ag die Statusabfrage schneller durchgefiihrt hat, als die Kommunikationsserver die
Quittungen verarbeiten konnten. Dadurch bekam der Anwender die gleichen Riickmeldungen,
welche in der gleichen Session quittiert werden sollten.

1.6.11 Proxy.ini

Die Proxyeinstellungen werden automatisch aus dem System gelesen. Sollte es notwendig
sein, die Proxydaten separat zu erfassen, so kann dieses Uber die Maske Proxyeinstellungen
erfolgen. Die dort erfassten Daten werden in der Proxy.ini hinterlegt.
Der Aufbau der Proxy.ini ist wie folgt aufgebaut:

Schlissel Beschreibung

USEALLPROXY Einstellungen fir den Proxy-Server gelten flr alle
Verbindungen (True, False); die erforderlichen Werte werden
in die Schlissel fur die HTTP-Verbindung eingetragen.

USEHTTPPROXY Legt fest, ob die Verbindung Uber einen Proxy-Server
hergestellt werden soll.

HTTPSERVER Legt die verschlisselte URL, die verschlisselte IP oder den
verschlisselte Alias des Proxy-Servers fest.

HTTPPORT Legt den Port des Proxy-Servers fest.

HTTPUID Legt den verschlisselten Benutzername fur die Anmeldung
am Proxy-Server fest.
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Schlissel Beschreibung
HTTPPWD Legt das verschlisselte Kennwort flr die Anmeldung am
Proxy-Server fest.
HTTPTYPE Legt den Proxy-Typ fest.
0 = keiner (Standard)
sonst: keiner
HTTPAUTHMETHO | Legt die Proxy-Authentifizierungsmethode fest
D 0 = automatisch
1 =NTLM
2 = Digest
3 = Basic
HTTPOSPROXYDE | Legt fest, ob die Proxyeinstellungen des Betriebssystems
AKTIVIEREN wahrend der Ubertragung deaktiviert werden sollen.
USEHTTPSPROXY | Legt fest, ob die Verbindung Uber einen Proxy-Server
hergestellt werden soll.
HTTPSSERVER Legt die verschlisselte URL, die verschlisselte IP oder den
verschlisselte Alias des Proxy-Servers fest.
HTTPSPORT Legt den Port des Proxy-Servers fest.
HTTPSUID Legt den verschlisselten Benutzername fur die Anmeldung
am Proxy-Server fest.
HTTPSPWD Legt das verschlisselte Kennwort fiir die Anmeldung am
Proxy-Server fest.
HTTPSTYPE Legt den Proxy-Typ fest.
0 = keiner (Standard)
sonst: keiner
HTTPSAUTHMETH | Legt die Proxy-Authentifizierungsmethode fest
oD 0 = automatisch
1 =NTLM
2 = Digest
3 = Basic
HTTPSOSPROXYD | Legt fest, ob die Proxyeinstellungen des Betriebssystems
EAKTIVIEREN wahrend der Ubertragung deaktiviert werden sollen.
USEFTPPROXY Legt fest, ob die Verbindung Uber einen Proxy-Server
hergestellt werden soll.
FTPSERVER Legt die verschlisselte URL, die verschlisselte IP oder den
verschlisselte Alias des Proxy-Servers fest.
FTPPORT Legt den Port des Proxy-Servers fest.
FTPUID Legt den verschlisselten Benutzername far die Anmeldung
am Proxy-Server fest.
FTPPWD Legt das verschlisselte Kennwort fiir die Anmeldung am

Proxy-Server fest.
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Schliissel

Beschreibung

FTPTYPE

Legt den Proxy-Typ fest.

4 = Direkte Verbindung

5 = Proxy Uber Socks 4

6 = Proxy Uber Socks 4A

7 = Proxy Uber Socks 5

8 = Proxy Uber http und CONNECT-Kommando (Standard)
9 = Proxy Uber FTP-Proxy und SITE-Kommando
10 = Proxy Uber FTP-Proxy und ein USER/PASS-
Kommando

11 = Proxy Uber FTP-Proxy und OPEN-Kommando
12 = Proxy Uber FTP-Proxy mit zwei USER/PASS-
Kommandos

FTPAUTHMETHOD

Legt die Proxy-Authentifizierungsmethode fest
0 = automatisch

1 =NTLM

2 = Digest

3 = Basic

FTPOSPROXYDEA
KTIVIEREN

Legt fest, ob die Proxyeinstellungen des Betriebssystems
wahrend der Ubertragung deaktiviert werden sollen.

USESMTPPROXY

Legt fest, ob die Verbindung Uber einen Proxy-Server
hergestellt werden soll.

SMTPSERVER

Legt die verschlisselte URL, die verschliisselte IP oder den
verschlisselte Alias des Proxy-Servers fest.

SMTPPORT

Legt den Port des Proxy-Servers fest.

SMTPUID

Legt den verschlisselten Benutzername fir die Anmeldung
am Proxy-Server fest.

SMTPPWD

Legt das verschlisselte Kennwort fiir die Anmeldung am
Proxy-Server fest.

SMTPTYPE

Legt den Proxy-Typ fest.

1: Proxy Uber http (Standard)
2: Proxy Uber Socks 4

3: Proxy Uber Socks 5

SMTPAUTHMETHO
D

Legt die Proxy-Authentifizierungsmethode fest
0 = keine (Standard)
sonst: keine

SMTPOSPROXYDE
AKTIVIEREN

Legt fest, ob die Proxyeinstellungen des Betriebssystems
wahrend der Ubertragung deaktiviert werden sollen.
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1.7 Konfigurationsdateien C:\dakotaag\System\Zert[n]

1.7.1 Zert.ini

Die Datei Zert.ini stellt die Konfigurationsdatei fir das jeweilige Zertifikat von dakota dar.

Die Zert.ini ist wie folgt aufgebaut:

Sektion Feldname Beschreibung

INFO BEZEICHNUNG Name des Zertifikates.

SECURE QUESTION Verschliisselte Sicherheitsabfrage fiir das
Zertifikat.

SECURE ASNWER Verschlisselte Sicherheitsantwort flr das
Zertifikat.

VERSAND ART Versandart:
0=SMTP
1=MAPI
2=Verzeichnisausgabe
4=Kommunikationsserver

VERSAND EXTRAKONTAKT E-Mail-Adresse des Anwenders.

VERSAND TESTEMAIL info-pas@itsg.de

VERSAND SMTPAUTH Ist die Versandart dakota gewahlt, so ist
hier angegeben, ob eine Authentifizierung
beim SMTP-Server notwendig ist.
1=erforderlich O=nicht erforderlich

VERSAND SMTPEMAIL E-Mail-Adresse vom Absender.

VERSAND SMTPUID Benutzername fir die Anmeldung am
SMTP-Server.

VERSAND SMTPPWD Passwort fir die Anmeldung am SMTP-
Server.

VERSAND SMTPSERVER Interne Adresse des SMTP-Server.

VERSAND SMTPUSESPA Anmeldung mit Kennwortauthentifizierung.
1=erforderlich O=nicht erforderlich

VERSAND SMTPUSESSL Verschlisselte Verbindung mit dem SMTP-
Server. 1=erforderlich 0=nicht erforderlich

VERSAND OUTDIR Verzeichnis flr die Versandart der
Verzeichnisausgabe.

VERSAND EMAILCLIENT Standard-E-Mail-Programm, z. B. Outlook
Express.

TCANTRAG ENCART PKCS7

TCANTRAG CREATED Datum, an dem das Zertifikat erzeugt
wurde.

TCANTRAG CONFIRMED Datum, an dem das Zertifikat bestatigt
wurde
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Sektion Feldname Beschreibung
TCANTRAG RELEASED Datum, an dem die Zertifikatsantwort
eingelesen wurde.
TCANTRAG VALIDFROM Datum, ab wann das Zertifikat glltig ist.
TCANTRAG VALIDUNTIL Datum, bis wann das Zertifikat giltig ist.
TCANTRAG SERIENNUMMER Seriennummer des Zertifikates
TCANTRAG AUFTRAGSNUMMER | Auftragsnummer vom Trust Center zum
Zertifikat.
TCANTRAG ANSPRECHPARTNE | Name Ansprechpartner
R
TCANTRAG BN Betriebsnummer
TCANTRAG FIRMA Firmenname
TCANTRAG HAUSNR Hausnummer
TCANTRAG LAND Land
TCANTRAG PLZ Postleitzahl
TCANTRAG ORT Ort
TCANTRAG PWD Verschlisseltes Passwort
TCANTRAG STRASSE StraBe
TCANTRAG TEL Telefonnummer
TCANTRAG FAX Faxnummer
TCANTRAG RELEASED Datum des Einlesens der Zertifikatsantwort.
TCANTRAG VALIDFROM Datum, ab wann das Zertifikat gultig ist.
TCANTRAG VALIDUNITL Datum, bis wann das Zertifikat giltig ist.
TCANTRAG APANREDE Anrede vom Ansprechpartner.
TCANTRAG APVORNAME Vorname vom Ansprechpartner.
TCANTRAG APNACHNAME Nachname vom Ansprechpartner.
TCANTRAG APEMAIL E-Mail-Adresse vom Ansprechpartner.
Beispiel:
[INFO]

BEZEICHNUNG=Musterzertifikat

[SECURE]

QUESTION=!"0""Aas-A*OA£OA»-C¥:D»! §ITIAUY2INIu

ANSWER="AaCOE" -
[TRUSTCENTER]
AIK=108310400

EMAIL=crq@itsg-trust.de
NAME=ITSG TrustCenter fuer Arbeitgeber

[VERSAND]
ART=4

TESTEMAIL=info-pas@itsg.de
EXTRAKONTAKT=hans.mustermann@muster.de

[TCANTRAG]
ENCART=PKCS
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AUFTRAGSNR=0E123456
BN=12345678

FIRMA=Muster
ANSPRECHPARTNER=Herr Hans Mustermann
APANREDE=Herr
APVORNAME=Hans
APNACHNAME= Mustermann
STRASSE=Teststrasse
HAUSNR=12

LAND=D

PLZ=12345

ORT=Musterort
TEL=0711111111111

FAX=

APEMAIL= hans.mustermann@muster.de
PWD=0aYCOE™ -
CREATED=18.03.2013 10:37:26
CONFIRMED=18.03.2013 10:39:00
RELEASED=26.03.2013 13:46:40
VALIDFROM=

VALIDUNTIL=



Kapitel: Technische Beschreibung ITSG

1.8 Datensicherung

dakota.ag legt obligatorisch bei dem Vorgang der Antragsstellung und nach dem erfolgreichen
Einlesen der Zertifizierungsantwort einen Sicherungsordner mit allen notwendigen
Informationen an. Der Sicherungsordner dakota_s wird standardmaBig unter den Eigenen
Dateien des angemeldeten Benutzers abgelegt, wenn die Software nur flr diesen Benutzer
installiert wurde, z. B. C:\Eigene Dateien\dakota_s

Wourde die Software fir alle Benutzer auf dem Rechner installiert, so befindet sich
standardmaBig das Sicherungsverzeichnis im Verzeichnis C:\ProgramData\ITSG\dakota_s

In diesem Verzeichnis werden alle relevanten Daten abgelegt. Bei einem Datenverlust kénnen
die geschéadigten Dateien aus dem aktuellen Sicherungsverzeichnis zurlickgespielt werden.
Bei einem totalen Datenverlust oder bei einem Wechsel des kompletten Systems muss
dakota.ag neu installiert werden.

Enthalt dakota mehrere Zertifikate, werden immer alle Zertifikate gesichert. Je Zertifikat wird
eine Sicherungsdatei angelegt, die auch per Doppelklick wieder importiert werden kann:

Beispiel einer Sicherungsdatei fir das Zertifikat mit der BN12345678:
dakotaag_A BN12345678_20061117_110101.dag

Das aktuelle Backupverzeichnis muss bei Programmstart auf der ersten Maske Uber den

Button <Sicherung importieren> ausgewahlt und eine Sicherung importiert werden. Nur so ist
der vorhandene SchllUssel wieder verwendbar.

=== Konfigurationsassistent von dakota.ag *

Zertifizierung g (N g)

In den folgenden Schritten werden Sie mit dakota.ag ein Zertifikat beantragen. Dieses Zertifikat dient zur Sicherung lhrer
personenbezogenen Daten bei der Datendbertragung.

Beachten Sie. dass dieses Zertifikat eine kostenpflichtige Leistung ist und jeder Antrag berechnet wird.

Sie konnen die AGBs zu diesern Vertrag und den aktuellen Zertifikatspreis stets hier einsehen.

Zum Zweck der Kontrolle dber die genutzte Anzahl von verkauften Lizenzen des Produktes dakota dirfen Betriebsnummer bzw.
Institutionskennzeichen, Firmenname, Postleitzahl, Ort und Datum des Antrages an den jeweiligen Masterlizenznehmer (Softwarehaus)
weitergegeben werden!

Wihlen Sie "Weiter”, um den Antrag zu beginnen oder "Sicherung importieren”, um eine Sicherung wiederherzustellen.

lhr Logo

lhr Logo

Abbrechen Sicherung importieren... Zuriick
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An dem Dateinamen einer Sicherung, welche mit dakota erstellt wurde, kann erkannt werden,
in welchem Status sich das Zertifikat befindet.

« Antrag gestellt
dakotaag/le_A_<ID>_<yyyyMMdd_HHmmss>.dag/dle
In dieser Sicherung wurde die Zertifizierungsanfrage an das TrustCenter Ubermittelt, aber die
Zertifizierungsanfrage noch nicht bestatigt.

* Antrag bestatigt
dakotaag/le _B_<ID>_<yyyyMMdd_HHmmss>.dag/dle
In dieser Sicherung wurde der Zertifikatsantrag, welcher an das Trust Center Gbermittelt
wurde, beim Trust Center bestatigt und somit zum Erstellen beauftragt.

« Zertifikatsantwort verarbeitet
dakotaag/le _N_<ID>_<yyyyMMdd_HHmmss>.dag/dle
Diese Sicherung enthélt das vollstédndige Zertifikat inklusive der Zertifikatsantwort vom Trust
Center.
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2 Testschlussel

Wenn Sie die Funktionsfahigkeit von dakota.ag zu Prasentationszwecken vorfliihren mdchten,
ist es erforderlich, einen funktionsféahigen Schlissel einzulesen.

Wir haben ein Testzertifikat mit der BN 12345678 fir Sie erstellt, welches auf der CD oder im
geschitzten Downloadbereich fir Sie bereitsteht. Fir das Musterzertifkat gibt es zwei
Sicherungen; ein vollstandiges Zertifikat mit eingelesener Antwort und eine Sicherung bei
welcher die Antwort eingelesen werden muss. Ebenfalls haben wir die Zertifizierungsantwort
beigelegt, um bei der Sicherung, bei welcher nur der Antrag gestellt wurde, auch den Vorgang
des Einlesens der Antwort durchfiihren zu kénnen.
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3 FAQs fiir Softwarepartner

3.1 TrackingIlD

Ab eXTra 1.4 wird fir jede Meldedatei, welche an den GKV-Kommunikationsserver Ubermittelt
wird, eine TrackingID vergeben. Die TrackinglD dient spéater zur Identifizierung einer
Rdckmeldung von der Datenannahmestelle. Die TrackingID sollte in das
Abrechnungsprogramm tbernommen und der dazugehdrigen Meldung zugeordnet werden.
Die TrackinglD kann aus der technischen Quittung ausgelesen werden (siehe hierzu Kapitel
1.3.5).

Wird nach einer Statusanfrage eine Rickmeldung Ubermittelt, so wird flr jede Rickmeldedatei
eine tid.xml-Datei hinterlegt, welche den identischen Dateinamen tragt. In dieser Datei befindet
sich zur Rickmeldung die TrackinglD. Mit dieser TrackingID kann die Rickmeldung eindeutig
der urspriinglichen Meldung zugeordnet werden.

Die TrackinglD kann aus der tid.xml-Datei ausgelesen werden (sieh hierzu Kapitel 1.3.7.1).
Ab eXTra 1.4 ist die TrackingID fur das Quittungsverfahren fester Bestandteil. Um den Erhalt
der Rickmeldung zu quittieren, ist die TrackinglD aus der Rickmeldung in der Datei fir den

Léschauftrag anzugeben (siehe hierzu Kapitel 1.3.8).

Es gibt Rickmeldungen von Annahmestellen, die nicht auf einer Meldung basieren, diese
enthalten ebenfalls eine TrackingID, welche beim Ldschauftrag zu verwenden sind.

3.2 Ablauf mit dem Kommunikationsserver

3.2.1 Workflow ,,Abholen und Senden*

In diesem Beispiel wird ein normaler Sendeablauf mit dem Versand von Meldungen an den
Kommunikationsserver und das Abholen von Rickmeldungen vom Kommunikationsserver
dargestellt.

Hierzu muss dakota.ag 7.3 vollstandig eingerichtet und betriebsbereit sein.

Es werden Meldungen vom Entgeltabrechnungsprogramm erzeugt und an das
Eingangsverzeichnis von dakota.ag 7.2 (~\dakotaag\Daten) Ubergeben.

Gleichzeitig erzeugt das Entgeltabrechnungsprogramm eine Statusabfrage.xml und hinterlegt
diese ebenfalls in das Eingangsverzeichnis von dakota.ag 7.2.

Der Anwender ruft dakota.ag 7.3 auf und wahlt ,Daten verarbeiten®.
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dakota.ag 7.3 holt nun als erstes die Rickmeldungen beim Kommunikationsserver ab.

Der Kommunikationsserver sendet der Statusanfrage entsprechend dakota.ag 7.3 alle
vorhandenen Ruckmeldungen.

dakota.ag 7.3 entschlisselt die Rickmeldungen und speichert diese in das Verzeichnis
~\dakotaag\entschlisselte Rickmeldungen. In der Datei ProcFiles.csv protokolliert dakota.ag
7.3 die abgelegten Dateien fir das Entgeltabrechnungsprogramm. Zu jeder Rickmeldung
erzeugt dakota.ag 7.3 einen Loéschauftrag im Verzeichnis \dakotaag\eXTra.

Das Entgeltabrechnungsprogramm liest die ProcFiles.csv aus und holt sich anhand dieser die
RiUckmeldungen in die Datenbank. Bei einer erfolgreichen Verarbeitung durch das
Entgeltabrechnungsprogramm werden durch dieses die ProcFiles.csv und die in dakota.ag 7.3
hinterlegten Rickmeldungen geléscht.

AnschlieBBend versendet dakota.ag 7.3 die Meldungen aus dem Eingangsverzeichnis.
Beim Empfang der Meldungen vom Kommunikationsserver empféngt dakota.ag 7.3 eine
technische Quittung fiir die Ubertragung.

Die technische Quittung hinterlegt dakota.ag 7.3 in das Verzeichnis \dakotaag\eXTra.

Das Entgeltabrechnungsprogramm liest die technische Quittung aus und tGbernimmt die
ResponselD in das Entgeltabrechnungsprogramm. Nach der Verarbeitung l6scht das
Entgeltabrechnungsprogramm die technische Quittung.

Ei =
Meldungen /Statusabfrage.xml

2. vorhandene Riickmeldungen
Werden ubertragen
a O a @ 5. Meldunc_)en wercden Ubermittelt
3. entschliisselte

Riickmeldungen werden

6. technische Quittung wird tibertragen
gespe.chen —SCnsc s g i e g

4. L&schdateien
entschliisselte wercden hinterlegt
Ruckmeldungen

eXTra

1. Statusabfrage wird an dem
Kommunikationsserver tibermittelt

Kommunikationsserver

7. technische Quittung
wird hinterlegt

3.2.2 Workflow ,,Léschen, Abholen und Senden*

In diesem Beispiel wird ein normaler Ablauf mit dem Quittieren von Meldungen beim
Kommunikationsserver, dem Versand von Meldungen und dem Abholen von Rickmeldungen
vom Kommunikationsserver dargestellt.
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Hierzu muss dakota.ag 7.3 vollstandig eingerichtet und betriebsbereit sein.

Es werden Meldungen vom Entgeltabrechnungsprogramm erzeugt und an das
Eingangsverzeichnis von dakota.ag 7.3 (dakotaag\Daten) Uibergeben.

Ebenfalls erzeugt das Entgeltabrechnungsprogramm eine Statusabfrage.xml, hinterlegt diese
im Eingangsverzeichnis von dakota.ag 7.3 und kopiert dazu die Léschauftrage aus dem
Verzeichnis \dakota\eXTra in das Eingangsverzeichnis.

Der Anwender ruft dakota.ag 7.3 auf und wahlt ,Daten verarbeiten®.

dakota.ag 7.3 sendet nun als erstes die Léschauftrage an den Kommunikationsserver und holt
anschlieBend die noch vorhandenen bzw. neuen Riickmeldungen beim
Kommunikationsserver ab.

Der Kommunikationsserver sendet der Statusanfrage entsprechend dakota.ag 7.3 alle
vorhandenen Rickmeldungen.

dakota.ag 7.3 entschlisselt die Rickmeldungen und speichert diese in das Verzeichnis
\dakotaag\entschllisselte Riickmeldungen. In der Datei ProcFiles.csv protokolliert dakota.ag
7.3 die abgelegten Dateien und deren Speicherort fir das Entgeltabrechnungsprogramm.

Das Entgeltabrechnungsprogramm liest die ProcFiles.csv aus und holt sich anhand dieser die
Ruckmeldungen in die Datenbank. Bei einer erfolgreichen Verarbeitung durch das
Entgeltabrechnungsprogramm werden durch dieses die ProcFiles.csv und die in dakota.ag 7.3
hinterlegten Rickmeldungen geléscht.

AnschlieBend versendet dakota.ag 7.3 die Meldungen aus dem Eingangsverzeichnis.
Beim Empfang der Meldungen vom Kommunikationsserver empféngt dakota.ag 7.3 eine
technische Quittung fiir die Ubertragung.

Die technische Quittung hinterlegt dakota.ag 7.3 in dem Verzeichnis \dakotaag\eXTra.
Das Entgeltabrechnungsprogramm liest die technische Quittung aus und tGbernimmt die

Transportnummer (Package ResponselD) in das Entgeltabrechnungsprogramm. Nach der
Verarbeitung l6scht das Entgeltabrechnungsprogramm die technische Quittung.
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3.3 Wie viele Zertifikate konnen mit dakota beantragt werden?

Es ist méglich mit einer dakota-Installation mehrere Zertifikate zu verwalten. Sie kénnen pro
Betriebsnummer maximal zwei Zertifikate beantragen. Wenn Sie die zuldssige Anzahl pro
Betriebsnummer Uberschreiten, erhalten Sie einen Hinweis.

Bitte beachten Sie!

Es genligt, lediglich ein Zertifikat fiir Sie als "versendende Stelle" zu beantragen. Bei
der Verschliisselung handelt es sich um eine Transportsicherung, die keine Aussagen
Uber den Inhalt trifft. Bitte erstellen Sie NUR fiir Ihre Betriebsnummer ein Zertifikat und
senden Sie alle Meldungen Ihrer Mandanten mit Ihrem Zertifikat.

In Einzelfallen kann es mdglich sein, dass auch eine mandantenabhéngige
Zertifikatsverwaltung notwendig ist.
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3.4 Der Anwender hat einen Schliissel Uber die Zertifikatsverwaltung entfernt.

Wie stelle ich diesen wieder her?

Fir den Betrieb von dakota ist mindestens ein Schliissel erforderlich, daher kann Uber die
Oberflache das letzte bzw. das erste Zertifikat nicht entfernt werden. Alle anderen Zertifikate
kann der Anwender Uber die Zertifikatsverwaltung Uber den folgenden Dialog entfernen:

—_—

| DAKOTA
|
|

STAMMDATEN JOURNAL KOMNFIGURATION ZERTIFIKATE HILFE

Meues Zertifikat | Sicherung Sicherung — Beenden

Zertifikate anzeigen beantragen erstellen importieren

Beim Start von dakota.ag immer folg dakota.ag X B = = “
Fiir die aktuelle Verarbeitung folgend o Zertifikat l6schen B B . ~
Achtung! Das ausgewahlte Zertifikat ist noch galtig!
Mummer Institution/Firma B n giltig bis
Das Beantragen eines neuen Zertifikats beim ITSG Trust Eigenschaften...
o Center ist kostenpflichtig!
Wollen Sie das ausgewdhite Zertifikat trotzdem I8schen? | o
g
} I
= Ja
—> Nein

| bereit

Zum Wiederherstellen des Zertifikates kdnnen Sie entweder die Sicherung des entfernten
Zertifikates wieder importieren oder Sie gehen wie folgt vor:

SchlieBen Sie dakota.

Benennen Sie das Verzeichnis, z. B.C:\dakotaag\System\DEL_Zert2 in
C:\dakotaag\System\Zert2 um.

Offnen Sie die Datei C:\dakotaag\System|\Zertifikat.ini und benennen Sie den Wert
del_Zert2=BN11111110 - Musterfabrik AG wieder in Zert2=BN11111110 -
Musterfabrik AG um.

Starten Sie dakota und Ihr Zertifikat sollte wieder verflgbar sein.

Sollten die betreffenden Verzeichnisse bzw. Eintrége in der Datei Zertifikat.ini nicht
vorhanden sein, wurden diese entweder durch eine komplette Neuinstallation oder durch
einen Anwender entfernt.

dakota I6scht keine Zertifikate, sondern entfernt diese lediglich aus der Ansicht des
Benutzers.
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4 Fehlermeldungen

4.1.1 Fehlerkonditionen im Verzeichnis Daten

Wenn bei der Priifung der Eingangsdaten Fehler auftreten, werden diese protokolliert. Je nach
Fehlerkondition wird die weitere Verarbeitung von dakota.ag beeinflusst. Fehlerhaft geprifte
Dateien bleiben in jedem Fall im Eingangsverzeichnis von dakota stehen. Dort kénnen Sie
Uber das Kurzprotokoll weiterverarbeitet oder geléscht werden.

4.1.2 Fehlerkonditionen im Verzeichnis Versand

Beim Programmpunkt ,Daten verarbeiten* werden die vorhandenen Dateien im Verzeichnis
...\Versand gepruft. Im Normalfall stehen immer drei Dateien pro Original zum Versand bereit:
Die Auftragsdatei (*.auf), die verschlisselte Datei (ohne Erweiterung) und die Originaldatei
(*.dsk). Nur wenn alle drei Dateien einer Lieferung vorhanden sind, ist ein Versand Uberhaupt
maoglich.
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4.2 Fehlermeldungen von dakota.ag

Nr. Beschreibung Lésung
ITSGO01 | Fehler beim Prifen der Auftragsdatei
ITSG005 | Die Nutzdatendatei entspricht nicht der | Siehe hierzu in Kapitel 1.3.2
Namenskonvention (z. B. BWNACxxx Verschlisseln.
,DUEVMxxx oder EDUAOXxx)
ITSGO07 | Fehler beim Kopieren der Nutzdatei
ITSG008 | Fehler beim Kopieren der Auftragsdatei
ITSGO013 | Fehler beim Anlegen des Proto-Verz.
ITSG014 | Fehler beim Kopieren des Antrages
ITSGO015 | Die Antragsdatei ist nicht vorhanden
ITSGO016 | Fehler beim Prifen des Vorlaufsatzes | Vorlaufsatz in Nutzdatendatei
entspricht nicht der Vorgabe.
ITSG018 | Fehler beim Senden der E-Mail
ITSG019 | Die E-Mail-Adresse des Empfangers
muss vorhanden sein
ITSG020 | Keine E-Mail-Adresse fir...
ITSG024 | Fehler beim Drucken des
Zertifizierungsantrages. Zertifizierung
kann nicht beantragt werden
ITSG025 | Fehler beim Ausfliihren von
ShellExecute, zum Anzeigen des
Fremd-E-Mail-Textes
ITSG026 |Fehler beim Versenden des Antrages
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4.3 Fehlermeldungen SMTP E-Mail

Die Versandart dakota E-Mail kann folgende Fehler erkennen und dem Benutzer anzeigen.
Bitte beachten Sie die Lésung und Hinweise zu jeder Fehlerkondition, sprechen Sie ggf. mit
Ihrem Software Support. Alle Fehlermeldungen befinden sich in der Datei ..\System\smtperr.txt
und kénnen gerne von lhnen angepasst werden.
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Nr. Beschreibung Lésung
-1 "Die Verbindung zum Server konnte nicht | Es konnte keine Verbindung zum SMTP
hergestellt werden oder es sind Fehler Server hergestellt werden, bitte
beim Schreiben auf den Socket kontrollieren Sie, ob die Verbindung
aufgetreten zum Internet besteht.
-2 "Die Anmeldung am SMTP-Server schlug | Der SMTP Server erfordert eine
fehl" gesonderte Anmeldung. Bitte
kontrollieren Sie die Einstellungen auf
der Maske ,Konfiguration der
Versandart“. Erhdhen Sie ggf. den Wert
,Timeout far Antwort vom SMTP
Server*.
-3 "Die Argumente flr smtp_send/smtp_test |Interne Fehlermeldung. Bitte
wurden nicht korrekt tbergeben." kontaktieren Sie lhren Software
Support.
-4 "Es ist kein Zugriff auf die Headerdatei Interne Fehlermeldung. Bitte
oder die Bodydatei mdglich” kontaktieren Sie lhren Software
Support.
-5 "In der Headerdatei stehen nicht Interne Fehlermeldung. Bitte
genugend Informationen” kontaktieren Sie lhren Software
Support.
1 "Dateiname der Bodydatei fehlt, Interne Fehlermeldung. Bitte
Argument nicht OK" kontaktieren Sie lhren Software
Support.
2 "Datei existiert nicht" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.
3 "Fehler beim Lesen der Bodydatei oder Interne Fehlermeldung. Bitte
des Dateianhangs" kontaktieren Sie lhren Software
Support.
4 "Datei ist nicht vom Typ Text" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.
5 "Fehler beim Lesen der Datei" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.
12 "SMTP-Server oder Absender fehlt" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.
13 "Fehler beim Anlegen einer temporaren Interne Fehlermeldung. Bitte
Datei" kontaktieren Sie lhren Software
Support.
4001 |"socket-Fehler: bei einer Interne Fehlermeldung. Bitte
Speicheranforderung” kontaktieren Sie lhren Software
Support.
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4002 |"socket_Fehler: Fehler beim Senden der |Interne Fehlermeldung. Bitte

Daten" kontaktieren Sie lhren Software
Support.

4003 |"socket-Fehler: Fehler beim Initialisieren | Interne Fehlermeldung. Bitte

der gensock.dll" kontaktieren Sie lhren Software
Support.

4004 |"socket-Fehler: Version wird nicht Interne Fehlermeldung. Bitte

unterstutzt" kontaktieren Sie lhren Software
Support.
4005 |"socket-Fehler: Die notwendige Version |Interne Fehlermeldung. Bitte
von dieser Winsock.dll ist nicht verfigbar" | kontaktieren Sie Ihren Software
Support.
4006 |"socket-Fehler: Netzwerk nicht bereit" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.

4007 |"socket-Fehler: Kann Hostname nicht Interne Fehlermeldung. Bitte

auflésen” kontaktieren Sie lhren Software
Support.

4008 |"socket-Fehler: Kann keinen Socket Interne Fehlermeldung. Bitte
anlegen (Zu viele gleichzeitige kontaktieren Sie lhren Software
Verbindungen?)" Support.

4009 |"socket-Fehler: Fehler beim Lesen von Interne Fehlermeldung. Bitte
Daten" kontaktieren Sie lhren Software

Support.

4010 |"socket-Fehler: Kein Socket" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.

4011 |"socket-Fehler: Belegt" Interne Fehlermeldung. Bitte
kontaktieren Sie lhren Software
Support.

4012 | "socket-Fehler: Fehler beim SchlieBen Interne Fehlermeldung. Bitte
eines Socket" kontaktieren Sie lhren Software

Support.

4013 |"socket-Fehler: Bitte warten (mdéglicher Interne Fehlermeldung. Bitte

Timeout)" kontaktieren Sie lhren Software
Support.

4014 | "socket-Fehler: Kann Service nicht Interne Fehlermeldung. Bitte

auflésen” kontaktieren Sie lhren Software
Support.

4015 |"socket-Fehler: Kann keine Verbindung Interne Fehlermeldung. Bitte
zum Mailserver herstellen (Timeout mit kontaktieren Sie lhren Software
winsock-Fehler 10060)" Support.

4016 |"socket-Fehler: Verbindung zum Server Interne Fehlermeldung. Bitte
wurde verloren” kontaktieren Sie lhren Software

Support.
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4017 |"socket-Fehler: Mailserver lehnt die Interne Fehlermeldung. Bitte
Verbindung ab" kontaktieren Sie lhren Software
Support.

-5000 |"Fehler bei socket-Zugriff, der Fehlercode | Ein unbekannter Fehler ist aufgetreten,
kann aber nicht ermittelt werden." bitte starten Sie den PC erneut.
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4.4 Ubergabe Online-Schnittstelle (OSTC)

Mit dieser Version von dakota wird bei einer bestehenden Onlineverbindung ein
Zertifizierungsantrag direkt an das Trust Center Ubermittelt. Sollte der Anwender hierbei ein
bereits vorhandenes Zertifikat fir die gleiche Betriebsnummer neu beantragen und das alte
Zertifikat ist noch gultig, so wird kein Papierantrag ausgedruckt. Sollte das alte Zertifikat nicht
mehr gultig sein oder abweichende Angaben zum letzten Antrag enthalten (z. B. geénderter
Ansprechpartner), erhédlt der Anwender wie gewohnt ein Zertifizierungsantrag ausgedrucki.

441 Fehlermeldungen OSTC

Bei der Ubergabe der Daten an die OSTC kénnen dem Benutzer folgende Fehler angezeigt
werden. Bitte beachten Sie die Lésung und Hinweise zu jeder Fehlerkondition, sprechen Sie
ggf. mit Ihrem Software-Support. Alle Fehlermeldungen befinden sich in der Datei
.\System\OSTCEtrr.ini und kénnen gerne von Ihnen angepasst werden.
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4.5 Manuelle Deinstallation von dakota

Bei der Installation von dakota werden Verzeichnisse angelegt und Eintrdge vorgenommen.
Bei einer Standardinstallation werden die folgenden Teile angelegt:

Programm: \Programme (x86)\ITSG\dakotaag

Daten: \dakotaag

Registry:

Benutzer:
HKEY_ LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products\DB6FCCD733A11154FAEQ7F5E77
5B664F

Installation dakota aktueller Benutzer:
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Installer\Products\DB6FCCD733A11154FAE97F5E77
5B664F

4.5.1 Deinstallation von dakota

Waéhrend der Deinstallation werden alle Teile wieder entfernt. Sollte hierbei ein Fehler
auftreten, wird bei einer erneuten Installation von dakota auf eine (vermeintlich) vorhandene
Version verwiesen. Es wird vorgeschlagen, diese zu deinstallieren, was aber dann fehlschlagt.

Die Deinstallation kann auch manuell vorgenommen werden, I6schen Sie hierzu das
Verzeichnis:

C:\dakotaag\ (Standard Datenverzeichnis)

C:\Programme (x86)\ITSG\dakotaag (Standard Programmuverzeichnis)

und in der Registry den Eintrag

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products\DB6FCCD733A11154FAE97F5E77
5B664F

oder

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Installer\Products\DB6FCCD733A11154FAE97F5E77
5B664F
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5 Historie der Anderungen

5.1 Anderungen in der Version 7.3. zu Version 7.2

5.1.1 Priifung Microsoft .NET Framework und Visual C++

Dies erfolgt Gber die VerifyFrameWork.txt, dabei wird geprift ob die bendtigte Microsoft .NET
Framework 4.6.2 Full und Microsoft Visual C++ auf dem Client PC installiert ist.
5.1.2 euBP-Riickmeldedateien

euBP-Rickmeldedateien beginnen mit "{E|T}EBR0O"

5.1.3 MTOM Schnittstelle integriert

Hierdurch kénnen Datei mit einer Gr63e von 60 MB (bertragen werden.

5.1.4 Dokumentation

Im technischen Handbuch wurde unter Systemvorrausetzungen Windows 7 entfernt. Das
Technische Handbuch sowie das Benutzerhandbuch wurden Uberarbeitet.

5.2 Anderungen in der Version 7.2 zu Version 7.0

5.2.1 Gesondert Absendernummer / Hochschulnummer

Gesondere Absendernummer bzw. Hochschulnummer kénnen Uber die Konfig.ini aktiviert
werden.

5.2.2 Schliisselldnge 4096

In dakota wurde die neue Schliisselldnge integriert.
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6 Technische Unterstiitzung

Sie erhalten zu dakota.ag entsprechend lhrem Support-Vertrag verschiedene
Supportdienstleistungen. Bitte stellen Sie vorab sicher, dass Sie zunachst dieses Handbuch
und die Onlinehilfe konsultiert haben, bevor Sie unseren Support zu Rate ziehen.

Bitte stellen Sie ferner folgende Informationen bereit, bevor Sie den Support kontaktieren:

e ihre 8-stellige dakota-Lizenznummer

e das von lhnen eingesetzte Betriebssystem

e den genauen Wortlaut der Fehlermeldung oder eine genaue Beschreibung der Symptome
oder Meldungen

e eine Beschreibung des Problems sowie die letzten Arbeitsschritte, die zum Auftreten des
Problems gefiihrt haben

e eine Beschreibung lhrer Arbeitsschritte als Sie versucht haben, das Problem selbst zu
I6sen

e eine Analysedatei von dakota und einen Screenshot der Fehlermeldung

6.1 Hotline

Sie erreichen unseren technischen Support unter:

Tel: 06104 94736 404

innerhalb der Ublichen Birozeiten.

6.2 E-Mail

Der technische Support beantwortet lhre Fragen auch per E-Mail. Beachten Sie dazu die o. g.
Aspekte und formulieren Sie Ihre Frage sowie lhre Problembeschreibung méglichst genau.
Bitte senden Sie lhre E-Mail an folgende Adresse:

dakota@itsg.de
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