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1 Einleitung

1.1 dakota

dakotaist ein Programm zur Unterstiitzung der gesicherten Internet-Kommunikation zwischen
Arbeitgebern bzw. ,sonstigen Leistungserbringern” und den Sozialversicherungstragern.

Die Auflagen der Datenschutzbeauftragten des Bundes und der Lander, Daten mit
personenbezogenem Inhalt auf dem Transportweg zu sichern, werden durch die Anwendung
eines Sicherheitskonzeptes der Sozialversicherungstrager erfillt. Alle Nutzdaten werden vor
dem Versand verschlisselt.

Der Name dakota bezeichnet eine Produktfamilie der ITSG GmbH und steht als Akronym fir
'‘Datenaustausch und Kommunikationen auf der Basis Technischer Anlagen'.

Dieses Handbuch beinhaltet die Informationen fir die Produkte dakota.ag und dakota.le.

Dokument: dakota BenutzerhandbuchV70.doc, Druckdatum: 13.06.2018
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1.2 Das Sicherheitsverfahren im Gesundheitswesen

Voraussetzung fur den elektronischen Datenaustausch personenbezogener Daten ist, dass
Vertraulichkeit, Integritat und Verbindlichkeit in gleicher Weise wie beim herkdmmlichen
papiergebundenen Abrechnungsverfahren (z. B. durch verschlossene Umschlage und
persdnliche Unterschriften) sichergestellt werden. Verschliisselung und digitale Signatur auf
der Grundlage kryptographischer Verfahren sind hierfir geeignete Mal3nahmen.

Jeder Teilnehmer des Datenaustauschs verfligt tber ein Schlusselpaar, bestehend aus einem
offentlichen und einem privaten (geheimen) Schlissel. Der private Schlissel ist nur dem
Teilnehmer bekannt. Der 6ffentliche Schllssel wird allgemein bekannt gegeben.

Die beiden Schlissel des Teilnehmers stehen in einer besonderen Beziehung zueinander.
Daten, die mit einem der beiden Schllssel verschlisselt werden, kdnnen nur mit dem anderen
passenden Schlissel wieder entschliisselt werden. Dabei kdnnen sowohl der offentliche als
auch der private Schliissel zum Ver- und Entschlisseln verwendet werden.

Kommunikationspartner verschliisseln mit dem 6ffentlichen Schlissel des Empféangers Daten,
so dass nur der Empfanger als Inhaber des privaten Schliissels diese Daten entschliisseln
kann. Mit einem privaten Schlissel kdnnen jedoch Daten nicht nur entschliisselt, sondern
auch verschlisselt werden. Man spricht in diesem Fall von einer digitalen Signatur. Der
Absender signiert die Daten mit seinem privaten Schlissel, so dass jeder mit dem allgemein
bekannten o6ffentlichen Schliissel des Absenders die digitale Signatur prufen kann. Aus
diesem Grund kann die digitale Signatur die Funktion einer eigenhéndigen Unterschrift
Ubernehmen. Durch Prifung der digitalen Signatur kénnen Falschungen der Daten zuverlassig
erkannt werden.

Durch die Verwendung von Verschlisselung und digitaler Signatur in den
Datenaustauschverfahren wird sichergestellt, dass

- Daten vertraulich tbermittelt werden,
- der Absender der Daten zuverlassig erkannt werden kann und
- die Unverfalschtheit der Ubertragenen Daten festgestellt werden kann.

Eine Voraussetzung fur die Sicherheit des Verfahrens ist, dass jeder Teilnehmer seinen
privaten Schlissel vor unbefugtem Zugriff schitzt. Andernfalls kénnten Daten von einem
Unbefugten entschlisselt bzw. im Namen des Teilnehmers signiert werden. Fir den Schutz
seines privaten Schlissels ist jeder Teilnehmer selbst verantwortlich.

Jeder Teilnehmer muss aber auch sicher sein konnen, fir die Verschlisselung der fir den
Kommunikationspartner bestimmten Daten, einen authentischen 6ffentlichen Schlissel zu
verwenden. Es muss verhindert werden, dass dem Absender, der zum Verschlisseln den
offentlichen Schliissel des Empfangers bendtigt, ein anderer Schliissel untergeschoben
werden kann. Die Authentizitat des 6ffentlichen Schlissels muss deshalb von einer neutralen
und vertrauenswirdigen Instanz, dem so genannten Trust Center, durch ein Zertifikat bestatigt
werden.
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Inbetriebnahme

2.1 Kurzbeschreibung

Bevor die Dateien verarbeitet werden kénnen, muss Ihr dakota mit Ihren Daten konfiguriert
werden. Hierzu gehdren:

Die Installation der Software auf Ihrem Computer:

Die dakota-Software muss vor der Inbetriebnahme auf lhrem Computer installiert werden.
Die Installation der Software kann auf mehreren Wegen erfolgen. Die Installation wird mit
einem Setup-Assistenten durchgeflihrt oder ist bereits im Setup des
Abrechnungsprogramms lhres Softwarehauses integriert.

Die Konfiguration:
dakota beinhaltet einen Assistenten, um die Versandart einzustellen und um Zertifikate
beim ITSG-Trust Center zu beantragen.

Die Konfiguration Ihrer Versandart:

Es ist moglich, die Daten fur die Sozialversicherungstrager an Ihr Standard-E-Mail-
Programm zu tbergeben oder auf dakota-E-Mail zu tbertragen. dakota-E-Mail bietet Ihnen
die Mdglichkeit, die Daten direkt (per SMTP Protokoll) zu versenden. Beim ersten Start
von dakota haben Sie die Mdglichkeit, die Versandart Uber den Assistenten einzurichten.
Der Assistent fuhrt Sie dann automatisch durch die Einrichtung und untersttitzt Sie bei der
Eingabe der notwendigen Daten.

Im Arbeitgeberverfahren ist der Versand tber E-Mail oder dakota-E-Mail ein
Ersatzverfahren und kann daher optional eingerichtet werden.
Die Notwendigkeit zur Einrichtung des Ersatzverfahrens besteht allerdings nicht.

Seit dem 01.01.2016 ist im Datenaustausch zwischen Arbeitgebern und
Datenannahmestellen nur noch das Format eXTra zugelassen, welches nicht per E-Mail
unterstitzt wird.

Die Konfiguration Ihres Schliissels:

Fur den verschlisselten Datenaustausch mit den gesetzlichen Krankassen ist es
notwendig, einen Antrag auf Zertifizierung Ihres Schliissels bei einem Trust Center zu
stellen. Dieser Antrag besteht aus den folgenden Bestandteilen:

« die p10-Datei (Zertifizierungsanfragedatei) , wird von dakota automatisch online an
das ITSG Trust Center Ubertragen,

e den ausgefullten Zertifizierungsantrag (2 Seiten) und

* ein Legitimationspapier (Personalausweis, Reisepass , FUhrerschein) des
verantwortlichen Ansprechpartners.

Wenn Sie einen Schlissel als Arbeitgeber beantragen méchten, bendétigen Sie noch (bei
der Erstbeantragung eines Zertifikats flr eine Betriebsnummer) zusatzlich eine
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* Kopie des Betriebsnummernzuteilungsbescheides.
Den Betriebsnummernzuteilungsbescheid erhalten Sie von der Bundesagentur fir Arbeit.

Wenn Sie einen Schlissel als ,sonstiger Leistungserbringer” (Physiotherapie,
Ergotherapie, etc.) beantragen mdchten, benétigen Sie noch zusatzlich (bei der
Erstbeantragung eines Zertifikats fir ein Institutionskennzeichen-IK-) eine

* Kopie des IK-Vergabebescheides.

Den IK-Vergabebescheid erhalten Sie von der Arbeitsgemeinschaft Institutions-
Kennzeichen in Sankt Augustin.

* Das Einlesen der Antwort vom ITSG Trust Center:
Das ITSG Trust Center zertifiziert Ihren Schliissel fir die Teilnahme am Datenaustausch
im deutschen Gesundheits- und Sozialwesen. Zuséatzlich erhalten Sie vom ITSG Trust
Center die Schlissel der Datenannahmestellen, um die Daten entsprechend fir den
Empfanger zu verschlisseln.

« Das Versenden der Daten an die Sozialversicherungst  rager und andere Empfanger:
Alle Dateien werden vor der Ubermittlung sicher verschliisselt und automatisch versendet.
Im Arbeitgeberverfahren werden die Dateien per HTTP/HTTPS an die
Kommunikationsserver der Teilnehmer Ubermittelt.

Im Leistungserbringerverfahren werden die Daten per E-Mail Ubertragen. Sie kbnnen Uber
das Kurzprotokoll immer erkennen, welche Dateien von Ihnen bereits versendet wurden.

dakota 8
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2.2 Installation

Die dakota-Software muss vor dem Einsatz auf lInrem Computer installiert werden. Sie werden
bei der Installation von dakota von dem Installations-Assistenten geleitet. Die Installation von
dakota starten Sie bitte Uber das Programm Setup.exe .

Der Installations-Assistent begri3t Sie und erlautert lhnen, welche dakota-Variante und
welche Version Sie installieren konnen.

=

jjeg dakota.ag l = | |

Willkommen beim InstallAware Assistenten fiir
| dakota.ag

Der InstalAware Assistent installiert dakota.ag auf Threm
Computer.

WARMNUMG: Dieses Programm ist durch Urheberrechtsgesetze
und internationale Vertrage geschiitzt.

IUm fortzufahren, Kicken Sie auf Weiter,

dakota ¢

Installaware - Zuriick Weiter = J l Abbrechen

Wenn Sie die Installation beenden moéchten, kdnnen Sie hierfiir den Button nutzen.

Der Installations-Assistent wird nun den Programm-Pfad von dakota standardmafig in das
Verzeichnis C:\Programme\lITSG\dakota.ag und das Datenverzeichnis in C:\dakota.ag
installieren. Im Datenverzeichnis werden Ihre Benutzerdaten abgelegt, wie z. B. lhre
Verarbeitungsprotokolle. Wenn Sie die Pfade wechseln mdchten, wahlen Sie bitte
und andern Sie die Pfadangabe auf das gewiinschte Verzeichnis. Sobald Sie den
gewiinschten Programm-Pfad angegeben haben, wéhlen Sie bitte um mit der
Installation fortzufahren.

dakota 9
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jjeg dakota.ag l i |

Zielordner

Wahlen Sie den Ordner, in dem das
Setup die Dateien installiert.

Installiere dakota.ag nach:

C:\Program Files (x86)\[T5G \dakotazagh,

Datenverzeichnis:

Zielordner
Bendtigter Speicherplatz: 41,811 KB
Verbleibender Speicherplatz: 16,490 MB

dakota €

| [ndern... ]

| \dakotaaa) | | Andern...

Installaware

<zurick || Weiter> | | Abbrechen

-

Auf der folgenden Maske kdnnen Sie eine gewlinschte Bezeichnung fir die Verknipfung unter

Start/Programme bzw. Alle Programme in Ihrem Windows Betriebssystem festlegen.
Wabhlen Sie , um mit der Installation fortzufahren.

=

jjeg dakota.ag l i |

=3} ||,_—-°3._||

-

Programmordner auswidhlen

Das Setup-Programm wird Verknipfungen zu dem unten aufgefithrten
Programm-Ordner hinzufliigen. Sie kinnen einen neuen Ordner-Mamen eingeben,

oder Sie bestdtigen den vorgeschlagenen Mamen. Klidken Sie auf Weiter, um
fortzufahren.

Programmaordner:

Installation dieser Anwendung fir;

@ Jeder, der diesen Computer verwendet (alle Benutzer)
7 Nur fir mich {aktueller
Benutzer)

Wahlen Sie die Stelle, an der Sie neue Verkntpfungen dakota @
erstellen michten.

Installaware

<zurick || weiter> | | Abbrechen

dakota
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Auf der ndchsten Maske werden Sie nochmals gefragt, ob die Installation durchgefiihrt werden

soll. An dieser Stelle kdnnen Sie die Installation noch Uber beenden oder Uber
starten.

i T %
i dakotaag | =l |-" ~*, "J

Fertigstellen des InstallAware Assistenten fiir
| dakota.ag

Der InstallAware Assistent ist nun bereit zur Konfiguration von
dakota.ag auf diesem Computer,

- Klicken Sie auf Weiter, um mit der Konfiguration zu

- Klicken Sie auf Zuriick, um die Einstellungen zu &ndern

- Klicken Sie auf Abbrechen, um das Menii zu verlassen

dakota €

InstallAware <zuriick || Weiter > | | Abbrechen

Die Software wird nun auf lhrem Computer installiert. Bitte haben Sie ein wenig Geduld.
Die Installation ist abgeschlossen, wenn der Fortschrittsbalken vollstédndig durchgelaufen ist.

dakota 11
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jfty dakotaag — | [ S—
Installiere dakota.ag
Die ausgewahlten Programm-Funktionen werden a Ota
konfiguriert. =

Bitte warten Sie, wahrend der InstallAware Assistent dakota.an
installiert. Dies kann einige Minuten dauern.

Status:
g: Wwirtue~3gsvorl~1setupsisetups ~1.2_rsetup_~1,2_r'Erweiterung!

InstallAware < Furiich Jeiter = Abbrechen

[l

AbschlieRend informiert Sie der Installations-Assistent Uber die erfolgreiche Installation der
dakota-Software. Wahlen Sie , um die Installation abzuschliel3en. Fahren Sie nun mit
der Inbetriebnahme mit dem dakota-Assistenten fort.
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#

jity dakotaag

)

InstallAware

Fertigstellen des InstallAware Assistenten fiir
dakota.ag

Sie haben den Installaware Assistenten fir dakota.ag
erfolgreich fertig gestellt,

Klicken Sie auf Fertig stellen, um den Assistenten zu schliefen,

< Zuruick Fertigsteflen ahbrecher

dakota
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2.3 Inbetriebnahme mit dem dakota-Assistenten

2.3.1 Programmstart

Der dakota-Assistent wird in der Regel von lhrem Softwarehaus in lhre Fachanwendung
eingebunden.

dakota kénnen Sie wie folgt direkt aufrufen:

= 'Start - Programme - dakota - dakota...".

Beim ersten Aufruf von dakota ist immer zuerst eine Registrierung erforderlich. Mit dieser
Registrierung melden Sie lhre dakota-Lizenz am Stammdatenupdateserver an. Die
Registrierung dient dazu Ihre dakota-Installation zu lizensieren und alle Funktionen innerhalb
der Anwendung zu aktivieren. Ohne die Registrierung ist es nicht mdglich, dakota in Betrieb zu
nehmen.

Nach der Registrierung und Freischaltung Ihrer installierten dakota-Lizenz fuhrt Sie der
Assistent schrittweise (iber den Button durch alle erforderlichen Punkte, die zur
abschiel3enden Einrichtung von dakota notwendig sind. Die einzelnen Schritte sind in den
folgenden Unterkapiteln beschrieben. Falls Sie einen Schritt im Assistenten wiederholen
mochten, dann wahlen Sie einfach die Funktion und korrigieren Sie Ihre Eingaben.

«= Konfigurationsassistent ven dakota.ag 7.0 Build 1 *

Zertifizierungsantrag (Neuantrag) erstellen

In den folgenden Schritten werden Sie mit dakota.ag ein Zertifikat beantragen. Dieses Zertifikat dient zur Sicherung lhrer
personenbezogenen Daten bei der Datendbertragung.

Beachten Sie. dass dieses Zertifikat eine kostenpflichtige Leistung ist und jeder Antrag berechnet wird.

Sie kinnen die AGEs zu diesem Vertrag und den aktuellen Zertifikatspreis stets hier einsehen.

Zurn Zweck der Kontrolle Gber die genutzte Anzahl von verkauften Lizenzen des Produktes dakota dirfen Betriebsnummer bzw.
Institutionskennzeichen, Firmenname, Postleitzahl, Ort und Daturn des Antrages an den jeweiligen Masterlizenznehrmer (Softwarehaus)
weitergegeben werden!

Wahlen Sie "Weiter”, um den Antrag zu beginnen oder "Sicherung importieren”, um eine Sicherung wiederherzustellen.

lhr Logo

lhr Logo

Abbrechen | Sicherung importieren.., Zujuek

Sollten Sie bereits Uber eine Sicherung aus einer anderen Installation verfligen, so wahlen Sie
direkt l Sicherung importisren... ]und importieren Sie diese.

dakota 14



2.3.2 Konfiguration der Versandart

Damit Sie die verschlisselten Dateien an die Datenannahmestellen der gesetzlichen
Krankenversicherung ubertragen kdnnen, missen Sie in dakota einstellen, welche Versandart
Sie verwenden mdchten.

Die folgenden Versandarten stehen lhnen zur Verfligung:

e Kommunikationsserver (nur dakota.ag)
Diese Versandart Ubertragt Ihre Daten verschlisselt Uber http/https direkt an die
Kommunikationsserver der Datenannahmestellen.

« Verzeichnisausgabe
Falls Ihnen die vorgenannte Versandart nicht zusagt, bieten wir Ihnen die Méglichkeit,
die verschlisselten Dateien in ein Ausgabeverzeichnis zu Ubergeben. Wenn Sie diese
Versandart einstellen méchten, lesen Sie bitte im Kapitel 2.3.22 weiter.

«== Konfigurationsassistent von dakota.ag 7.0 Build 1

lhr Logo

Ihr Logo

Einstellen der Versandart

Geben Sie an, wie dakota.ag verschlisselte Daten versenden soll.

@ Kommunikationsserver (empfohien)

Die verschlisselten Dateien werden dber den Kommunikationsserver versandt.

() Verzeichnisausgabe

Die verschlisselten Dateien werden in einem einstellbaren Verzeichnis im eXTra-Format abgelegt und kénnen von dort aus an die

Kermmunikationsserver versandt werden,

Diese Versandart sollten Sie nur dann verwenden, falls Sie die Daten selbst an die Kommunikationsserver versenden wollen.

Wahlen Sie die
gewlinschte Versandart
aus und bestétigen Sie
mit

Abbrechen

dakota
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2.3.2.1 Versandart Kommunikationsserver

Fur die Versandart Kommunikationsserver missen Sie eine E-Mail-Adresse fur Ruckfragen
angeben.

«= Konfigurationsassistent ven dakota.ag 7.0 Build 1 *

Ei di fur den Ki ikati ver
Geben Sie ggf. die Verbindungsdaten fiar lhren Proxy an. | Progy einstellen...
E-Mail-Adresse far Rickfragen: max@mustermann.del

Falls die Ubertragung nicht méglich ist, kinnen Sie ein Ersatzverfahren fiir die Ubertragung angeben.

[] Immer folgendes Ersatzverfahren nutzen, wenn die Ubertragung an den Kommunikationsserver nicht maglich ist
dakota E-Mail (empfohlen)

E-Mail Standardprogramm

Ihr Logo

Ihr Logo

Abbrechen | | Zuriick | Weiter |

Ebenfalls konnen Sie an dieser Stelle festlegen, ob als Ubertragungsweg ein Ersatzverfahren
erfasst werden soll. Folgende Versandarten stehen lhnen als Ersatzverfahren zur Verfugung:

« dakota-E-Mail (SMTP)
Diese Versandart arbeitet ahnlich wie Ihr E-Mail-Programm. Sie kénnen uber die
Versandart die verschliisselten Dateien direkt (iber einen SMTP-Server) versenden.
Wenn Sie diese Versandart einstellen méchten, lesen Sie bitte im Kapitel 2.3.2.2
weiter.

* E-Mail-Standardprogramm
Die Versandart Ubergibt die verschlisselten Dateien komfortabel an Ihr bereits
genutztes E-Mail-Programm. Wenn Sie diese Versandart einstellen mdchten, lesen Sie
bitte im Kapitel 2.3.2.3 weiter.

2.3.2.2 Versandart dakota-E-Mail (SMTP)

Fur die Versandart dakota-E-Mail missen Sie folgende Informationen in die dakota-Software
eingeben:

dakota 16



SMTP-Server: Geben Sie hier den Namen des SMTP-Servers lhres E-Mail-Anbieters
ein. Die Angaben des Namens erhalten Sie von Ihrem E-Mail-Anbieter oder fragen Sie
ggf. bei Ihrem Softwarehaus nach.

Hinweis: Sie finden in der Auswahlmdglichkeit Provider eine Liste der meistgenutzten
E-Mail-Provider.

E-Mail-Adresse: Bitte geben Sie in dieses Feld lhre E-Mail-Adresse ein.

Server erfordert Authentifizierung:  Bei den meisten SMTP-Servern ist es notwendig,
eine gesonderte Anmeldung mit Benutzername und Kennwort durchzufiihren. Wenn
der von Ihnen genutzte SMTP-Server diese Anmeldung verlangt, wahlen Sie diese
Option aus und geben Sie lhren Benutzernamen und Ihr Kennwort fur dieses E-Malil-
Konto ein. Bei dieser Option fragen Sie ggf. bei Ihrem Systemadministrator oder dem
Anbieter Ihres E-Mail-Kontos nach den Anmeldedaten.

«== Konfigurationsassistent von dakota.ag 7.0 Build 1 *

Ihr Logo Postausgangsservers (SMTP): 23 | [ Standard verwenden 1
Folggnden verschlisselten : > Firomer v

I h r Log o) Verbindungstyp verwenden: Automatisch Xy
Voll qualifizierter Hostname: HRKHKK-BLIMBL

Einstellungen fur dakota E-Mail

Geben Sie die E-Mail-Einstellungen fir Ihr Konto an.

Provider: ks

Postausgangsserver (SMTP): | |

E-Mail-Adresse: | |

Geben Sie die
Anmeldedaten zu
lhrem E-Mail-Konto
ein und bestatigen

Sie mit_usger_]

[] Der Postausgangsserver (SMTP) erfordert eine AuthentifizierungMotwendig

Anmeldung mithilfe der gesicherten Kennwortauthentifizierung (SPA) erforderlich

Erweiterte Einstellungen

Anschlussnummer (Port) des

Abbrechen Zuriick

Anschlussnummer (Port) des Postausgangsservers (SMT P):

Die Anschlussnummer fiir den Postausgangsserver ist standardgeman der Port 25. Es
ist moglich, dass manche Postausgangsserver eine andere Portadresse fiir das SMTP-
Protokoll fordern.

Folgenden verschlisselten Verbindungstyp verwenden:

Ein Postfach kann je nach Provider oder Einstellung eine unterschiedliche
Verschliisselung beim Verbindungsaufbau erfordern. Den Verbindungstyp kénnen Sie
bei Ihrem Provider oder Administrator erfragen und dann an dieser Stelle anschlieRend
auswahlen.

dakota
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Falls Ihnen durch das Ausprobieren der Parameter die Ursprungswerte nicht mehr bekannt
sind, konnen Sie mit der Funktion |_Standardvervenden | die Angaben wieder auf den
Auslieferungszustand zurticksetzen.

Wenn Sie nun alle Angaben zu Ihrem E-Mail-Konto eingerichtet haben, versucht dakota Ihre
Versandart zu testen. Hierbei versendet dakota eine Test-E-Mail an die E-Mail-Adresse info-

pas@itsg.de.

Hinweis: Bei dieser Test-E-Mail werden keine personlichen Daten oder
Registrierungsinformationen an das Internet gesendet. Der Test dient lediglich
dazu, um technisch sicherzustellen, dass die Angaben zu lhrem E-Mail-Konto
korrekt eingegeben wurden.

Wenn die Versandart erfolgreich eingerichtet wurde, wird in den folgenden Schritten Ihr
Schlissel erzeugt und ein Antrag beim ITSG-Trust Center gestellt. Bitte lesen Sie nun im
Kapitel 2.3.3 weiter, um die Konfiguration Ihres Schlussels durchzufiihren.

2.3.2.3 Versandart E-Mail-Standard-Programm

Wenn Sie die Versandart E-Mail-Standard-Programm nutzen méchten, missen Sie die
folgenden Informationen in die dakota-Software eingeben:

Uber die Auswahlbox kénnen Sie das Standard-E-Mail-Programm lhres Systems einstellen.

Hinweis: Bitte beachten Sie, dass die Umstellung des Standard-E-Mail-Programmes
auch fur andere Software-Produkte auf Ihrem Computer vorgenommen wird.

dakota 18
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== Konfigurationsassistent von dakota.ag 7.0 Build 1 (Testversion) - Versandart andern &J

Einstellungen fir das E-Mail-Standardprogramm
Wahlen 5ie das E-Mail-5tandardprogramm aus.

E-Mail-5tandardprogramm

Dieses E-Mail-Programm kannen Sie mit dakota verwenden.

Achten Sie bitte darauf, dass in Threm E-Mail-Programm das Sendeformat "Nur-Text” fdr Thre ausgehenden Nachrichten eingestellt ist und dassThr
eingesetzter Virenscanner dakota die Ubergabe an Ihr E-Mail-Programm gestattet.

Wéhlen Sie Ihr E-Mail-
Programm aus und
bestatigen Sie mit

| Abbrechen l | Zurick H We?ter J

Im Anschluss versucht dakota Ihre Versandart zu testen. Hierbei versendet dakota eine Test-
E-Mail an die E-Mail-Adresse info-pas@itsqg.de.

Viele E-Mail-Programme und Betriebssysteme verfligen tber Sicherheitsmechanismen, um
Ihren Computer gegen die Verbreitung von Viren zu schiitzen. Erlauben Sie bitte den Zugriff
fur die dakota-Software. Wenn Sie die Nutzung Ihres E-Mail-Programms gestattet haben,
finden Sie ggf. die Test-E-Mail in lhrem Postausgang.

Hinweis: Bei dieser Test-E-Mail werden keine personlichen Daten oder
Registrierungsinformationen an das Internet gesendet. Der Test dient lediglich
dazu, um technisch sicherzustellen, dass der Versand Uber Ihr E-Mail-Konto
funktioniert.

Wenn die Versandart erfolgreich eingerichtet wurde, wird in den folgenden Schritten Ihr
Schlussel erzeugt und ein Antrag beim ITSG-Trust Center gestellt. Bitte lesen Sie nun im
Kapitel 2.3.3 weiter, um die Konfiguration Ihres Schlussels durchzufiihren.
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2.3.2.4 Versandart Verzeichnisausgabe

Fir die Versandart Verzeichnisausgabe mussen Sie die folgenden Informationen in die
dakota-Software eingeben:

+ Verzeichnis:
Wahlen Sie ein Verzeichnis als Ausgabeverzeichnis aus, dass dakota zukiinftig die
verschlisselten Nachrichten fur den manuellen Versand bereitstellen soll.

Hinweis Bitte stellen Sie sicher, dass Sie ausreichend Schreibrechte im angegebenen

Verzeichnis besitzen.
Fragen Sie ggf. Ihren Systemadministrator nach fehlenden Rechten.

«= Konfigurationsassistent ven dakota.ag 7.0 Build 1 *

Einstellungen fiir die Verzeichnisausgabe

Geben Sie das Verzeichnis an, in das die verschlisselten Dateien abgelegt werden sollen.

Wihlen Sie " aus, um ein Verzeichnis auszuwihlen,

—
Wabhlen Sie das
gewiinschte
Verzeichnis aus
und bestétigen Sie

Ausgabeverzeichnis:

Die Versandart Verzeichnisausgabe kann im Arbeitgeberverfahren nicht fur den Versand
Annahmestellen der Krankenkassen und DRY genutzt werden.

Sie finden nach jedem Verarbeitungsvorgang im entsprechenden Unterordner der jeweiligen Krank
beschreibt, wie Sie die erstellten Dateien versenden kénnen,

lhr Logo

lhr Logo

Abbrechen : | Zuriick

Im Anschluss Uberprift dakota ob die Zugriffsrechte auf das ausgewahlte Ausgabeverzeichnis
ausreichend sind.

Wenn die Versandart erfolgreich eingerichtet wurde, wird in den folgenden Schritten Ihr
Schlussel erzeugt und ein Antrag beim ITSG-Trust Center gestellt. Bitte lesen Sie nun im
Kapitel 2.3.3 weiter, um die Konfiguration Ihres Schlissels durchzuftihren.
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2.3.3 Konfiguration des Schlissels (Zertifizierungs antrag)

Sie bendtigen einen zertifizierten Schlissel von einem Trust Center, um am elektronischen
Datenaustausch mit der gesetzlichen Krankenversicherung teilnehmen zu kénnen. Die dakota-
Software bietet Ihnen die Mdglichkeit, mit dem Assistenten die Einrichtung lhres Schliissels
vorzunehmen. Fir die Zertifizierung sind einige Angaben notwendig.

+ Wenn Sie Beitragsnachweise oder DEUV-Meldungen an d  ie GKV versenden
mochten,

geben Sie bitte auf der Maske |hre Betriebsnummer (BN) ein. Eine
Betriebsnummer erhalten Sie als Arbeitgeber von der lokalen Bundesagentur
fur Arbeit.

* Wenn Sie Leistungsabrechnungen versenden méchten,
geben Sie bitte auf der Maske Ihr Institutionskennzeichen (IK)  ein.
Institutionskennzeichen werden von der SVI Arbeitsgemeinschaft

Institutionskennzeichen, Alte HeerstraBe 111, 53757 Sankt Augustin, vergeben.

Ebenfalls werden Sie auf der Maske nach lhren Adressangaben gefragt. Alle Datenfelder, die
mit einem * gekennzeichnet sind, missen Sie ausfillen.

Bitte beachten Sie, dass Sie keine Sonderzeichen (z. B.: +, /, *, etc.) bei der Eingabe Ihrer
Adressdaten verwenden dirfen. Umlaute wie &, 6 und U werden automatisch in ae, oe und ue
umgewandelt.

=== Konfigurationsassistent von dakota.ag 7.0 Build 1 *
Firmendaten
Geben Sie lhre Firmendaten an! Die mit * gekennzeichneten Felder missen erfasst werden,
Achten Sie darauf, keine Sonderzeichen cder Umlaute (z.B. &, + 0 & etc.) zu verwenden!
Betriehsnummer *:
Mame der Firma *: |Mu5terﬁrma |
StraBe ™ |MusterstraBe |
Hausnummer % . .
Erfassen Sie bitte

o P =2 | lhre Firmendaten
Ort Musterort und bestatigen Sie
Telefon ™ oT112233 | mit

Ihr L Telefax 07112244 |

r Logo
I h r Log 0 I Registrierung wiederholen... . Abweichender Rechnungsempfan

| Abbrechen Zurick
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2.3.3.1 Erfassen des verantwortlichen Ansprechpartn

ers

Im folgenden Schritt miissen Sie einen verantwortlichen Ansprechpartner fir den Schlissel
benennen. Dieser verantwortliche Ansprechpartner muss immer eine nattrliche Person sein.

Bitte verwenden Sie keine Sonderzeichen (z. B.: +, /, *, etc.) bei der Eingabe Ihrer Adressda-
ten. Umlaute wie &, 6 und U werden automatisch in ae, oe und ue umgewandelt.

«= Konfigurationsassistent ven dakota.ag 7.0 Build 1

Anrede ™;
Vorname

Machname *

Ihr Logo

Ihr Logo

E-Mail-Adresse =

Ansprechpartner erfassen

Geben Sie einen verantwortlichen Ansprechpartner for das Zertifikat an, Die mit * gekennzeichneten Felder missen erfasst werden.

Beachten Sie, dass der angegebene Ansprechpartner eine Kopie seines Rei
Abgabe des Zertifikzierungsantrags beifigen muss.

Herr w

P

Achten Sie darauf, keine Sonderzeichen oder Umlaute (z.B. &, + 0,8 etc) zu verwenden!

| Max

oder Fithrerscheins bei

Erfassen Sie einen
Ansprechpartner
und bestatigen Sie

| Mustermann

\.

mitl Wieiter ]

| max@mustermann.de

————
Abbrechen

2.3.3.2 Erfassen des Schlissel-Passworts

Zurick | Weit!!l |

Damit Ihr Schlissel vor unberechtigtem Zugriff geschitzt wird, missen Sie ein Passwort

vergeben. Bitte merken Sie sich das Passwort!

Bei jedem spateren Verschlisseln und

Versenden von Dateien werden Sie aufgefordert, dieses Passwort einzugeben.

dakota
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«= Konfigurationsassistent ven dakota.ag 7.0 Build 1 *

Passwort und Sicherheitsfrage

Geben Sie ein Passwort fir Ihr Zertifikat an. Dieses Passwort schitzt |hr Zertifikat vor unberechtigtem Zugriff.
Sie bendtigen das Passwort, wenn Sie Daten mit dakota.ag verarbeiten machten,

Bitte achten Sie darauf, keine Sonderzeichen oder Umlaute (z.B. B, + 0,3 etc.) zu verwenden!

Passwort: || |

Passwaort bestatigen: | |

/Erfassen Sie ein
Passwort flr lhren
Schlissel, geben
Sie eine Sicher-
Frage: | Werwar lhr Held in der Kindheit? heitsabfrage ein
und bestétigen Sie

Sollten Sie Ihr Passwort vergessen, kannen Sie es sich nach Beantworten einer Sicherheitsabfrage in dal

Wihlen Sie eine Sicherheitsfrage aus oder formulieren Sie eine eigene und geben Sie anschlieBend di

Antwort:
lhr Logo
Hinweis: Bei einer selbst formulierten Sicherheitsfrage, werden Ihre Eingaben automatisch in Kleinbuchstaben umgewandelt.
lhr Logo
Druck der eingegebenen Daten fir lhre Unterlagen
Abbrechen Zuriick
Hinweis: Das Passwort muss zwischen 6 und 9 Zeichen lang sein und darf keine

Sonderzeichen (z. B. 0, 0, &, +, etc.) enthalten. Beachten Sie bitte, dass sich
nach der Eingabe das Passwort nicht mehr @ndern lasst. Sollten Sie Ihr
Passwort vergessen haben, konnen Sie es sich nach Beantwortung einer
Sicherheitsabfrage in dakota anzeigen lassen.

Die dakota-Software wird lhre eingegebenen Informationen ausdrucken. Bitte beachten Sie,
dass Sie diesen Ausdruck nicht an das ITSG-Trust Center senden. Auf diesem Ausdruck
befinden sich lhre persdnlichen Angaben, inklusive des Passwortes. Stellen Sie sicher, dass
niemand aul3er Ihnen diesen Papierausdruck einsehen oder an sich nehmen kann.

Wenn Sie keinen Ausdruck lhrer Angaben wiinschen, dann entfernen Sie bitte den Haken bei
Druck der eingegebenen Daten fir ihre Unterlagen und dakota wird lhre perS('jnIiChen Angaben nicht
ausdrucken.

2.3.3.3 Zusammenfassung der Angaben

Zum Abschluss der Konfiguration lhres Schliissels zeigt Ihnen dakota alle Angaben noch
einmal am Bildschirm an. Wenn Sie noch Fehleingaben entdecken und ggf. Korrekturen
vornehmen mochten, konnen Sie mit wieder an jede Stelle im Assistenten
zurlickspringen.

Bitte beachten Sie, dass ein Antrag auf Zertifizier ~ ung eine kostenpflichtige Leistung ist
und jeder Antrag separat berechnet wird!
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== Konfiguraticnsassistent von dakota.ag 7.0 Build 1 X

Angaben kontrollieren!
dakota.ag hat nun alle erforderlichen Informationen, um einen Zertifizierungsantrag erstellen zu kénnen.

Kontrollieren Sie noch einmal die nachfolgenden Angaben auf Richtighkeit:

* Betriebsnummer:

* Institution (Firma):  Musterfirma

* Ansprechpartner: Herr Max Mustermann

* StraBe: Musterstraie 1

* Ort: D-12345 Musterort . . :

* Telefon: 07112233 Kontrollieren Sie ein

* Telefax: 07112244 letztes Mal Ihre Angaben

und bestétigen Sie mit

Wihlen Sie jetzt "Weiter” aus, um lhren privaten Schldssel zu erzeugen!

lhr Logo
lhr Logo

— \
| Abbrechen | Zurick || Weiter |
2.3.3.4 Fertigstellen und Aussendung des Schlussels an das ITSG-Trust Center
Wenn alle Ihre Angaben korrekt sind, erstellt dakota nun Ihren Schlissel.
«== Konfigurationsassistent von dakota.ag 7.0 Build 1 *

Privaten Schliissel erzeugen

dakota.ag erzeugt nun lhren privaten Schldssel und versendet die Zertifizierungsanfrage darauf Gber eine gesicherte Internetverbindung
an das IT5G Trust Center.

Beachten Sie, dass der Zertifizierungsantrag im Anschluss ausgedruckt wird. Kontrollieren Sie den Ausdruck!

Wihlen Sie "Fertigstellen”, um den privaten Schlissel zu erzeugen.

Bestatigen Sie mit

um nun

den Schliissel zu
erzeugen.

lhr Logo

Ihr Logo

Abbrechen | Zuriick || Fertigstellen |

Nachdem der Schlissel erfolgreich erzeugt wurde, wird nun der Schlissel an das ITSG-Trust
Center via Internet Ubertragen.
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=== Zertifizierungsanfrage dbertragen >

Der Lertifizierungsantrag wurde erfolgreich dbertragen!

Sollte die Ubertragung an das ITSG-Trust Center (ibe  r das Internet nicht mdéglich sein,
bietet Innen dakota an dieser Stelle einen  alternativen Versandweg per E-Mail an.
Dies ist aber nur méglich, wenn Sie, wie unter Punk  t 2.3.2.1 beschrieben, ein
Ersatzverfahren eingerichtet haben.

Nachdem die Ubertragung erfolgt ist, wird der dazugehdrige Papierantrag ausgedruckt.
Kontrollieren Sie, ob Ihr Drucker eingeschaltet ist und bestatigen Sie die folgende Meldung
mit[ o |

dakota.ag 7.0 Build 1 x

o Zertifizierungsantrag drucken

Es wird nun der Zertifizierungsantrag gedruckt.

Wihlen Sie im nachfolgenden Dialog den Drucker aus,
mit dem der Zertifizierungsantrag ausgedruckt werden
soll!

Bitte beachten Sie, dass dieser Antrag auf Zertifizierung vom eingetragenen verantwortlichen
Ansprechpartner unterzeichnet werden muss. Fugen Sie bitte unbedingt ein
Legitimationspapier vom verantwortlichen Ansprechpartner hinzu.

Sollte der nachste Dialog nicht erscheinen, so werden keine Papierunterlagen ausgedruckt. In
diesem Fall wird der Zertifizierungsantrag als Folgeantrag erkannt und es werden vom Trust
Center keine Papierunterlagen bendtigt. Das bedeutet, dass lhre Papierunterlagen der
vorherigen Zertifizierung fiir diesen Antrag noch gultig sind.
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«= Konfigurationsassistent ven dakota.ag 7.0 Build 1 *

Zertifizierungsantrag ibermittelt

dakota.ag hat die Zertifizierungsanfrage erfolgreich an das [T5G Trust Center unter der Auftragsnummer "OE54360: ' Gbermittelt!

Priifen 5Sie den ausgedruckten Zertifizierungsantrag unter ™ 1. Antragssteller”, ob die Angaben korrekt sind!

Als Arbeitgeber (Arbeitgeberverfahren) , missen Sie weder den Zuteilungsbescheid fir Institutionskennzeichen (1K) noch den
Zulassungshescheid als Leistungserbringer beiflgen!

Die Angaben fdr "3, Angaben zur eingesetzten Software” bis "9, Bemerkungen,/ Besonderheiten” sind freiwillig!
Unterzeichnen Sie den ausgedruckten Zertifizierungsantrag unter "10. Unterschrift des verantwortlichen Ansprechpartners”!
Cen zweiseitigen Zerlt(menmgsantrag milssen Sie nun zusammen mit den angegebenen Anlagen

* Kopie lhres Per: | oder Fithrerscheins

5. *Kopievom Zutetlungsbescheld Ihrer Betriebsnummmer bzw. Zahlstellennummer

per Fax oder Post an das ITSG Trust Center senden. Sie finden die Faxnurnmer und die Anschrift am Ende der zweiten Seite des
ausgedruckten Zertifizierungsantrages.

oo

Sobald die Antragsdaten im [T5G Trust Center erfasst wurden, erhalten Sie eine E-Mail mit einer Zertifizierungsantwort zu [hrem
Zertifizierungsantrag.
Das Erfassen lhres Antrages kann je nach Aufkommen mehrere Tage in Anspruch nehmen.

Unter Online Auftragsverfolgung kénnen Sie jederzeit den Bearbeitungsstand |hres Zertifizierungsantrags einsehen.

lhr Logo

Die Zertifizierungsantwort mit [hrem Zertifikat und die aktuellen Schlissel der (Krankenkassen-) Annahmestellen kinnen Sie beim IT5G
Trust Center Ober dakota.ag abholen, sobald |hr Zertifizierungsantrag bearbeitet wurde,

lhr Logo

| Zertifizierungsantrag erneut drucken | Zupilck

Sobald Ihr Zertifizierungsantrag an das ITSG-Trust Center Gbertragen wurde, erhalten Sie
eine Quittungs-E-Mail. Die Quittung enthalt eine Auftragsnummer, mit dieser Auftrags-
nummer konnen Sie Ihren Antrag auch im Internet verfolgen. Gehen Sie auf die Internetseite
www.trustcenter.info und wéhlen Sie die Online Antragsverfolgung . Uber die Online
Antragsverfolgung kénnen Sie lhren Schlissel und alle notwendigen Schlissel der
Datenannahmestellen herunterladen.

dakota erstellt nun fir lhre Schlisseldaten einen Sicherungsordner.

«== Konfigurationsassistent von dakota.ag 7.0 Build 1 *

Sicherung erstellen

Geben Sie das Verzeichnis an, in das die Zertifikatsdaten gesichert werden sollen.

Wahlen Sie ! aus, um ein Verzeichnis auszuwihlen. Das Archiv wird mitgesichert und belegt derzeit 0 bytes Speicherplatz.

Sicherungsverzeichnis: C:\ProgramData‘|T5G\dakota_s| | IE‘

u llen (CD, DVD, USB-

Es wird empfohlen, die Datensicherung auf einem von di C bhangi Date
Stick, externe Festplatte, Netzlaufwerk) oder die Datensicherung spater auf ein solches Medi

g

Prifen Sie, in welches
Verzeichnis die
Sicherung hinterlegt
wird. Gehen Sie
anschlieBend auf

Ihr Logo [_speichern ]

lhr Logo

Abbrechen Zuriick
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Hinweis: Wenn Sie lhre Sicherungskopie in einem anderen Verzeichnis als angegeben
speichern mdchten, klicken Sie bitte auf .

Am Ende des Vorgangs missen Sie den Zertifizierungsantrag nochmals bestétigen. Erst wenn
der Zertifizierungsantrag bestatigt wurde, wird das ITSG-Trust Center den Antrag bearbeiten.
Sollte die Bestatigung nicht erfolgen, so wird der Antrag von dakota geldscht.

«== Konfigurationsassistent von dakota.ag 7.0 Build 1 *

Auftrag bestatigen
Der Zertifizierungsantrag wurde erfolgreich dbermittelt und die Daten gesichert!
Beachten 5ie, dass das Zertifikat nur dann erstellt wird, wenn Sie den Auftrag bestatigen. Dieser Vorgang ist kostenpflichtig!

Wahlen Sie "Bestatigen”, um den Auftrag zu bestdtigen cder "Abbrechen”, um den Zertifizierungsvorgang abzubrechen.

Ihr Logo
I h r Log O Proxy einstellen... :
.. Abbrechen Zuitisek

2.3.3.5 Einlesen der Zertifikatsantwort vom ITSG Tr  ust Center

Nach einer Bearbeitungszeit erhalten Sie eine E-Mail vom ITSG-Trust Center mit der
Zertifikatsantwort. In dieser E-Mail sind im Anhang Ihre Zertifikatsantwort und die Schlissel
der Datenannahmestellen beigefiigt. Zum Einlesen der Zertifikatsantwort bietet Ihnen der
Konfigurationsassistent zwei mogliche Verfahren.

Besteht eine Internetverbindung und dakota hat Zugriff darauf, so werden die nachfolgenden
Schritte durch dakota automatisch durchgefihrt.

Starten Sie dakota. Der Assistent wird mit nachfolgender Maske am Bildschirm erscheinen:
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@ dakota.ag 7.0 Build 1 X

o Zertifizierungsantwort einlesen

Sie haben am 01092017 08:54:07 einen
Zertifizierungsantrag fiir die Betriebsnummer 12343671
gestellt!

Wollen Sie jetzt die Zertifizierungsantwort einlesen?
— Ja
—> Nein

Wahlen Sie Ja, so geht der Assistent direkt in den Modus Abholen .

~= Konfigurationsassistent von dakota.ag 7.0 Build 1 (Testversion) - Zertifizierungsantwort einlesen @

Zertifizierungsantwort einlesen

Sie missen nun die Zertifizierungsantwort einlesen, um Ihr Zertifikat verwenden zu kdnnen.

Wiahlen Sie "% Abholen” aus, urn die Zertifizierungsantwort dber das Internet vorn IT5G Trust Center einzulesen.

Auftragsnumemer: LS Abholen J | Proxy einstellen... | Zertifizierungsantrag drucken..,
Wenn Sie die Zertifizierungsantwort per E-Mail erhalten haben, kinnen Sie die Datei ' " auch in ein Verzeichnis Threr Festplatte speichern
(z.B. unter "Ch\dakotaag' System, "}

Klicken Sie anschliefend " Auswahlen” an und wahlen Sie die Datei " 0 " aus,

Datei: | Auswihlen

Hinweis

Unter Online Auftragsverfolgung kinnen Sie jederzeit den Bearbeitungsstand Ihres Zertifizierungsantrags einsehen,

| Abbrechen Weiter |

Sollte das Herunterladen der Zertifikatsantwort scheitern, so kann der Schliissel aus der E-
Mail Gber einen Speicherort lhrer lokalen Festplatte eingelesen werden.

Speichern Sie bitte die Dateianhange der E-Mail auf Ihrer lokalen Festplatte. Wahlen Sie im
Assistenten den Button [ auswshien  jund geben Sie den Speicherort der Datei
Zertifizierungsantwort  ein.
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Nun mussen Sie noch die Schlissel der Datenannahmestellen einlesen. Hierzu verbindet sich
dakota automatisch im nachsten Schritt mit dem Stammdatenupdateserver und ladt sich die
entsprechenden Dateien herunter.

Sie koénnen die Datei Annahme-pkcs.agv (Arbeitgeberverfahren) oder Annahme-pkcs.key
(Leistungserbringerverfahren) auswahlen.

—= Konfigurationsassistent von dakota.ag 7.0 Build 1 (Testversion) - Zertifizierungsantwort einlesen Lﬁ

Annahmestellen einlesen

An dieser Stelle kdnnen Sie die Schldssel der Annahmestellen einlesen.

Wihlen 5Sie hierzu die Datei "annahme-pkes.agy” nach dem Klicken von "' Auswahlen” aus!

Die Datei mit den Annahmestellen finden Sie auch in Threr E-Mail vom ITSG Trust Center oder auf den Internetseiten des [TSG Trust Centers,

Datei: | Auswihlen |

oder wihlen Sie " iiber den Stammdatenupdate-Server herunterladen” aus, um die Datei Ober den Stammdaten-Server herunterzuladen!

Gber den Stammdaten-Server herunterladen Proxy einstellen... ‘

| Weiter

Sollte das Herunterladen der Stammdaten scheitern, so kann die Schlisselliste aus der E-Mail
Uber einen Speicherort lhrer lokalen Festplatte eingelesen werden.

Wahlen Sie hierfU und geben Sie den Speicherort der Datei Annahme-

pkcs.agv oder Annahme-pkcs.key ein.

Sie haben nun die Software erfolgreich eingerichtet. Fir den Fall, dass Sie dakota neu
installieren mochten, benotigen Sie Ihre personlichen Einstellungen.

Der Konfigurationsassistent bietet Ihnen nun die Moglichkeit Ihren Stand zu sichern. Wahlen
Sie Uber|=i| ein Verzeichnis, in dem Sie die persdnlichen Einstellungen speichern mdchten

und wéahlen Sie anschlieffend .
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== Konfigurationsassistent von daketa.ag 7.0 Build 1 - Zertifizierungsantwort einlesen *

Sicherung erstellen

Geben Sie das Verzeichnis an, in das die Zertifikatsdaten gesichert werden sollen,

Wahlen 5ie " aus, um ein Verzeichnis auszuwihlen. Das Archiv wird mitgesichert und belegt derzeit 0 bytes Speicherplatz.

Sicherungsverzeichnis: | C:\ProgramData\[TSG\dakota_s|

Es wird empfohlen, die Datensicherung auf einem von diesem Computer unabhingigen Datentrager zu erstellen (CD, DVD, USB-5tic
externe Festplatte, Netzlaufwerk) oder die Datensicherung spater auf ein solches Medium zu kopieren!

Waéhlen Sie|ii

wenn Sie die
Sicherung in einem
anderen

Verzeichnis als
hier angegeben
speichern
maochten.

/

Sichern

Sobald die Sicherung Ihrer persdnlichen Daten erfolgreich ausgefuhrt wurde, erhalten Sie
folgende Meldung am Bildschirm:

dakota.ag 7.0 Build 1 >

o Sicherung erstellen

Die Sicherung wurde erfolgreich erstellt!

dakota ist jetzt eingerichtet und bereit Daten zu verarbeiten.
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3 Verarbeitung

3.1 Kurzbeschreibung

Nach abgeschlossener Inbetriebnahme Ihres Systems mit dem Assistenten konnen Sie die
von lhrer Fachanwendung bereitgestellten Dateien mit dakota verschlisseln und an die
Annahmestellen der Sozialversicherungstrager versenden . Die Fachanwendung erstellt
hierfur eine Datei mit den Daten.

Beim Verschlisseln durchsucht dakota die Ubergabeverzeichnisse auf vorhandene Dateien.
Diese Dateien werden geprtft und verschlisselt. Dieser Vorgang wird protokolliert und kann
entsprechend Uber die Detailansicht oder Uber das Kurzprotokoll gepruft werden.
AnschlieRend werden die Dateien nach Kassenart sortiert in die Unterverzeichnisse der
Versandordner geschrieben.

Beim Versenden durchsucht dakota alle Unterverzeichnisse in den Versandordnern auf
vorhandene Dateien. In diesem Verzeichnis stehen alle zuvor verschliisselten Dateien.

Treten Probleme bei der Verarbeitung der Dateien auf, kdnnen Sie die Protokolldateien
auswerten. Sollten Sie weitere Fragen oder Probleme an dieser Stelle haben, wenden Sie sich
an lhr Softwarehaus um gemeinsam die Protokolldateien auszuwerten. Mehr zu den
Protokollinformationen finden Sie im Kapitel 4 Protokollierungen.

Achtung:

Fehlerbehaftete Dateien werden von dakota nicht ver  arbeitet. Alle fehlerhaft gepriften
Dateien bleiben im Ubergabeverzeichnis stehen. Die  fehlerhaften Daten missen vor der
nachsten Verarbeitung geloscht werden. Nach einer f  ehlerfreien Verarbeitung stehen
keine Dateien mehr im Ubergabeverzeichnis.
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3.2 Programmstart

Haben Sie in Ihrer Fachanwendung Meldungsdateien oder Beitragsnachweise erzeugt, die Sie
ubertragen mochten? In der Regel wird Ihnen Ihr Softwarehaus in Ihre Fachanwendung eine
Funktion fur [ esswesieen. | mit dakota integrieren. Der Name fiir den Programmaufruf kann hier
naturlich von Softwarehaus zu Softwarehaus variieren. Trifft dies fur Sie zu, lesen Sie bitte
weiter im Kapitel 3.4 Verschliisseln und Versenden integriert in die Fachanwendung.

Alternativ kdnnen durch den direkten Programmstart von dakota Dateien verarbeitet werden.
= Wahlen Sie hierfir 'Start — Programme - dakota - dakofa...".

== dakota.ag 7.0 Build 1 = O X

DAKOTA STAMMDATEN JOURNAL KOMFIGURATION ZERTIFIKATE HILFE

Daten Kurzprotokoll | Stammdaten | Sicherung | Statusabfrage  Beenden
verarbeiten anzeigen aktualisieren | erstellen erstellen

akota &

Aktives Zertifikat:  Test Zertifikat

Starnmdatenupdate zuletzt ausgefihrt am: 27.11.2017

Ein Produkt der
Letzte erfolgreiche Verbindung mit dem Stammdaten-Server am: 27.11.2017
LTI o

I TSG Daten verarbeiten... Beenden

bereit

Abbildung dakota.ag
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3.3 Daten durch den Direktaufruf von dakota verarbe iten

3.3.1 Daten verarbeiten

Beim Verarbeiten der Daten ist es moglich, mit dakota Dateien zu ver- oder entschliisseln. Fir
verschlisselte und unverschlisselte Daten gibt es getrennte Eingangsverzeichnisse. Bitte
beachten Sie das Kapitel 6. Dort wird beschrieben, wie Sie die einzelnen
Ubergabeverzeichnisse und die Verarbeitungsreihenfolge fiir Ihre Installation von dakota
einrichten.

Um die Verarbeitung von Daten zu beginnen, stellen Sie bitte sicher, dass Dateien in den
Ubergabeverzeichnissen abgelegt sind. Wahlen Sie anschlieBend bitte auf der Hauptmaske
von dakota oder Uber das Meni Bearbeiten die Funktion [ betsvesteten. | gqus,

Beim Verschlisseln durchsucht dakota - nach der richtigen Passworteingabe - das
Verzeichnis\Ubergabeverzeichnis auf vorhandene Dateien.

=== Passwort eingeben )4

Geben Sie lhr Passwaort fur das Zertifikat an!

QK Abbrechen

In der nachfolgenden Maske zeigt Ihnen dakota die gefundenen Dateien, die verarbeitet
werden sollen, an. Achten Sie darauf, dass Sie online sind. Wahlen Sie | Uberagen | und
die Daten werden Ubertragen.

=== dakota.ag 7.0 Build 1 - Daten verarbeiten — O s

Verarbeiten (5)  Entschlisseln (0)

Datei Kasse Dateifolgenummer Prifen Verschlisseln Ubertragen Versandart
TBEAQDGS 5 000001 & 27.11.2017 15:40:53
TDUADD45 4 000054 ' 27.11.2017 15:40:53
TDUAQT24 S 000002 " 27.11.2017 15:40:53
7.11.2017 15:40:53

£ 27.11.2017 15:40:53

TDUAOT45 K 000001 W 2
2

TDUAOS30 000001

Ubertragen

Gesamt: 5 Dateien

Markiert zum Ubertragen: 5 Dateien Abbrechen
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Abbildung dakota.ag

Aus dem Vorlaufsatz der Dateien wird von dakota die Kassenart ermittelt und die erfolgreich
geprifte Datei in das Unterverzeichnis dieser Kassenart in das Verzeichnis
\Versandordner\Name Kassenart geschrieben und aus dem \Ubergabeverzeichnis geldscht.
Lediglich fehlerhafte Dateien bleiben im Ubergabeverzeichnis stehen und miissen von lhnen
manuell geldscht werden.

Beachten Sie hier die Fehlermeldung beim Priifen, Verschlisseln oder Versenden. Mdchten
Sie den Vorgang komplett neu starten, weil z. B. die Datei fehlerhaft erzeugt wurde, gehen Sie
bitte in das Kurzprotokoll und sehen Sie sich die Details der Verarbeitung an. Das
Kurzprotokoll bietet Ihnen umfassende Mdglichkeiten zur Administration.

3.3.2 Versenden tUber HTTP/HTTPS (nur dakota.ag)

Beachten Sie bitte, dass vor dem Versand die Verbindung zum Internet aktiviert sein muss.
Ohne eine Internetverbindung ist der Datenversand nicht mdglich.

3.3.3 Versenden per E-Mail: dakota- E-Mail

Beachten Sie bitte, dass bei der Versandart dakota-E-Mail die Verbindung zum Internet
aktiviert sein muss. Ohne eine bestehende Internetverbindung findet kein Versand statt.

3.3.4 Versenden mit dem Standard-E-Mail Programm

Beachten Sie bitte, dass dakota bei dieser Versandart die verschliisselten Dateien in den
Postausgang lhres genutzten E-Mail-Programms ablegt. Abhangig von den Konfigurations-
Einstellungen in Ihrem E-Mail-Programm gibt es zwei Moglichkeiten:

« Die E-Mail muss von Ihnen aktiv versendet werden oder

« die E-Mail wird ohne Anzeige verschickt.

Sie mussen ggf. noch die Verbindung ins Internet aufbauen, um die E-Mail(s) zu versenden.
Eventuell aufgetretene Fehler beim Versenden per E-Mail werden Ihnen Uber das
Kurzprotokoll von dakota oder Uber Ihre E-Mail-Software angezeigt.

Nicht jedes E-Mailprogramm verfiigt tiber die erforderliche Schnittstelle fiir die Ubergabe von
Dateien. Es ist moglich, dass ein genutztes E-Mailprogramm nicht genutzt werden kann. Sollte
dakota nicht mit dem eingesetzten E-Mailprogramm ubertragen kénnen, so ist die Versandart
dakota-E-Mail zu nutzen.

3.3.5 Versenden uber die Verzeichnis-Ausgabe

Haben Sie bei der Konfiguration der Versandart die Option <Verzeichnis-Ausgabe> gewabhlt,
werden die verschlisselten Dateien in einem Unterordner mit Tagesdatum und Uhrzeit
abgelegt.
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Bei dakota.le wird zusatzlich eine Informationsdatei abgelegt. Die Auftragssatzdatei muss
jeder verschlisselten Datei beigefiigt werden und dient der genauen Adressierung der
verschlisselten Nutzdaten. Die Informationsdatei enthalt alle notwendigen Angaben zum
Versand der jeweiligen verschlisselten Nachricht.

Bei dakota.ag wird im Ausgabeverzeichnis eine XML-Datei hinterlegt. Diese XML-Datei enthalt
die Informationen Gber den Empfanger sowie die verschlisselte Datei, welche an die
Kommunikationsserver oder an die Datenstelle tGbertragen werden muss.

Achtung:

Es gibt derzeit keinen vorgegebenen Weg, auRer tber  die Kommunikationsserver, eine
Meldung in einer XML-Datei an die Datenstellen zu i bertragen.
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3.4 Verschlusseln und Versenden integriertin die F achanwendung

Der so genannte Execute-Modus von dakota bietet den Softwareh&usern die Moglichkeit, die
Funktionalitat von dakota Uber parametergesteuerte Aufrufe in die eigene Fachanwendung zu
integrieren. So kann die komplette Verarbeitung (Verschlisseln und Versenden), der Aufruf
des Assistenten und die Anzeige der Kurzprotokolle von Ihrer Fachanwendung aufgerufen und
gesteuert werden.

Sie werden dann aus Ihrer Fachanwendung Statusmeldungen, wie z. B. "Verarbeitung
erfolgreich durchgefuhrt" oder "Fehler beim Verschlisseln/Versenden der Datei xy", zur
dakota-Verarbeitung erhalten. Gegebenenfalls wird Ihnen bei einer fehlerhaften Verarbeitung
das Kurzprotokoll zur Fehleranalyse sofort angezeigt oder kann von lhnen tber den
Assistenten unter <Kurzprotokoll> aufgerufen werden. Der Integrationsgrad von dakota kann
naturlich von Softwarehaus zu Softwarehaus variieren.

Bei aufgetretenen Fehlern beim Verschlisseln oder Versenden wird Ihnen im Kurzprotokoll die
Verarbeitungszeile in roter Schrift angezeigt. Markieren Sie die gewlinschte Zeile und wahlen
Sie dann Details anzeigen.

=== dakota.ag 7.0 Build 1 - O X
DAKOTA KURZPROTOKOLL STAMMDATEN JOURNAL KONFIGURATION ZERTIFIKATE HILFE

[ J— [ Nur fehlerhafte Eintrage anzeigen
[ J— vOort: *
. Annahmestelle: .
Liste = erte s - Anzeige

drucken D¢ anzeigen  Fehlerhafte Eintrage l6schen £intrage iaschen Alle Annahmestellen ~| filtern

Datei Kasse Dateifclgen... Profen Ver-/Entschlisseln Ubertragen/Empfangen Versandart Werarbeitungsbes... Leschauftrag
TDUADD45 DRV 000054 27.11.2017 15:40:53 15:42:57 7.1 1715:431 HTTPS

Zertifizierungsant.. | TrustCenter v 01.09.201708:54:21

3 Eintrdge von 3 Eintrégen |

Abbildung dakota.ag

Wurden Dateien fehlerfrei verschlisselt, konnten aber im Execute-Modus nicht versendet
werden, konnen Sie den Sendevorgang fir diese Dateien mit <Daten verarbeiten> erneut
starten.

Weitere Informationen zur Auswertung des Kurzprotokolls finden Sie im Kapitel 4
Protokollierung.
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4 Protokollierung

4.1 Kurzbeschreibung

dakota erzeugt mehrere Arten von Protokolldateien. So werden fiir alle Annahmestellen
separate Logdateien gefiihrt. Die Schliisselgenerierung des Endanwenders wird ebenfalls in
einer Logdatei festgehalten und dakota schreibt eine Aufruf-Logdatei. Diese Logdateien
werden Langprotokolle genannt und sind fur die Abstimmung mit Threm Softwaresupport
gedacht. Zusatzlich werden alle dakota-Verarbeitungsschritte fir den Endanwender als
Kurzprotokoll aufgelistet. Diesen Kurzprotokollen kann der aktuelle Bearbeitungsstatus und
evtl. aufgetretene Fehler bei der Verarbeitung von Dateien entnommen und ggf. gemeinsam
mit dem Softwaresupport analysiert werden. Uber die Detailansicht einer Datei im
Kurzprotokoll kann ein Neuversand angestof3en werden.
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4.2 Langprotokoll

Wenn fur eine Annahmestelle das erste Mal Meldungen geprift und verschlisselt werden, so
wird ein Langprotokoll als Logdatei angelegt. Diese Datei wird nur einmal angelegt und weiter
fortgeschrieben. Sobald die Datei eine bestimmte GroRRe erreicht hat, werden die alten Daten
rollierend Uberschrieben. Die Grél3e kann unter Konfiguration -> Einstellungen festgelegt
werden. Die Logdatei beinhaltet Meldungen der Prifung und der Verschlisselung, wann und
mit welchem Ergebnis die Daten fur diese Annahmestelle bearbeitet wurden. Sie finden alle
Logdateien im Standardpfad C:\dakota\proto. Pro Annahmestelle wird eine Logdatei mit dem
Dateinamen Betriebsnummer.log bzw. IK-Nummer.log erstellt.

Fur den Anwender wird, sobald er seinen privaten Schliissel generiert, ebenfalls eine
Protokolldatei angelegt - erstmalig bei der Inbetriebnahme. Hierin kénnen bei Bedarf Probleme
bei der Schlisselgenerierung analysiert werden.

dakota dokumentiert seine einzelnen Aufrufe mit den Parametern im Execute-Modus. Die
einzelnen Funktionen innerhalb des Verarbeitungslaufes werden ebenfalls zu Analysezwecken
in diese rollierende Logdatei aufgenommen. Die Datei tragt die Bezeichnung dakota.log.
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4.3 Kurzprotokoll

Im Kurzprotokoll wird fur jeden Verarbeitungsschritt ein Protokolleintrag erstellt. Diesem
konnen Sie entnehmen welche Dateien von dakota wie und wann verarbeitet wurden.

= Starten Sie dakota und wahlen Sie aus dem Hauptmeni 'Datei — Kurzprotokoll*

=== dakota.ag 7.0 Build 1 - O X

DAKOTA KURZPROTOKOLL STAMMDATEN JOURNAL KONFIGURATION ZERTIFIKATE HILFE

[ J— [ Nur fehlerhafte Eintrage anzeigen
[ J— vOort: *
. Annahmestelle: .
Liste = erte i B Anzeige
drucken D¢ anzeigen  Fehlerhafte Eintrage l6schen £intrage iaschen Alle Annahmestellen ~| filtern
Datei Kasse Dateifclgen... Profen Ver-/Entschlisseln Ubertragen/Empfangen Versandart Werarbeitungsbes... Leschauftrag
TDUADD45 DRV 000054 27112017 15:4053 |+ 27.11.2017 15:42:57 27.11.2017 15:43:10 HTTPS
TBEADOGS DAS 00000 27.11,2017 15:40:53 27712017 15:42:56 Der Server T8 HTTPS
Zertifizierungsant.. | TrustCenter " 01.09.2017 08:534:21 01.00.2017 08:34:21 & 27.11.2017 153:2442

3 Eintrdge von 3 Eintrégen

Abbildung dakota.ag

Durch einen Klick auf Spaltenbezeichnung lasst sich das Kurzprotokoll sortieren.

Sie kénnen die Anzeige der Eintrdge nach Datum oder Annahmestelle filtern. Tragen Sie den
gewilnschten Zeitraum in die Felder ,von:“ ,bis:" ein und wahlen Anzeige filtern. Dann
erhalten Sie alle vorliegenden Daten in diesem Zeitraum. Mdchten Sie alle Daten einer
Annahmestelle filtern, wahlen Sie diese aus der Empfangerliste aus und wahlen Anzeige
filtern .

Mit einem Doppelklick in eine fehlerfrei versendete Zeile erhalten Sie die Detailansicht.

4.3.1 Detailansicht

Die Detailansicht bietet Ihnen mehrere Moglichkeiten der Administration lhrer versendeten
Nachrichten. Sie kénnen die folgenden Funktionen auf der Detailansicht auswahlen:
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=== Kurzprotokolldetails 308862E8-B1C2-49AE-B0D1-75342BABDTERA

Dateityp:
Kassenart:

Prifen:

Ver/Entschlisseln:

Ubertragungs-/Empfangsart:

Ubertragen/Erpfangen:
Datei:
» Loschen

|Nu1zdatendatei | Absender: |123455'

| DRV | Empfanger: | BBEETTTT

27.11.2017 15:40:53

27.11.2017 15:42:57

HTTPS Tracking-ID: 193677

27.11.2017 15:43:10

Kommunikationsserver der DSRV (allgemeine Verfahren) (https://itsg.eservice-drv.de/extral_4/rest)

Die Machricht entspricht dem geforderten Aufbau und kann im Fachverfahren verarbeitet werden Code
coo

TDUADDMS

Meuversand Lézchen 0K

Abbildung dakota.ag

Wenn bei der Verarbeitung Fehler auftreten, werden diese Zeilen rot markiert. Die
Funktion[= == | pietet Ihnen die Maoglichkeit, die fehlerhafte Datei zu I6schen. Die
fehlerhafte Datei wird aus dem Verzeichnis entfernt und das Kurzprotokoll aktualisiert.
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Neuversand
Die Funktion | newesand | steht Ihnen nur bei der Versandart Kommunikations-

server oder dakota-E-Mail zur Verfiigung. Beim Neuversand wird eine Kopie der
bereits gesendeten Daten aus dem Archiv verwendet und erneut an die Annahmestelle
gesendet. Der Neuversand kann nur bei erfolgreich gesendeten Dateien ausgewahlt
werden. Bei der Versandart Verzeichnisausgabe steht Ihnen der Neuversand nicht zur

Verfligung.
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5 dakota-Aktualisierung

5.1 Kurzbeschreibung

Nach abgeschlossener Inbetriebnahme stellt Innen der dakota-Assistent bzw. das dakota—
Hauptmeni weitere Funktionen zur Konfiguration zur Verfiigung. Da Ihr eigenes Zertifikat und
die Schlussel lhrer Annahmestellen nur eine begrenzte Laufzeit haben, stellt Ihnen der dakota-
Assistent hier die erforderlichen Funktionen zur Aktualisierung lhres Schlissels bzw. zum
erneuten Einlesen der Schlissel Ihrer Annahmestellen bereit. Sollte Ihr Zertifikat defekt oder
,unsicher' geworden sein oder sich der verantwortliche Ansprechpartner in Ihrer Firma &ndern,
kénnen Sie Uber den Assistenten einen neuen Schliissel generieren und damit ein neues
Zertifikat beantragen (siehe unter ,Neues Zertifikat").

Die Aktualisierung lhrer Annahmestellen ist ebenso méglich, wenn diese z. B. durch das
Entstehen einer neuen Annahmestelle nétig ist. Offnen Sie das Meni <Stammdaten> und
wahlen Sie die Funktion <Stammdaten aktualisieren> und anschlie3end

| {0 sberden Smmasten-Senerhennieiesen | 15 Die Software holt alle notwendigen Informationen
automatisch aus dem Internet ab und importiert sie. Wir empfehlen lhnen, vor und nach jeder
Aktualisierung eine Sicherung lhrer Software anzufertigen. Nutzen Sie hierfir die Funktion
<Sicherung erstellen> . Diese Funktion finden Sie tiber das Menu <Zertifikate> .
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5.2 Neues Zertifikat

Ihre Stammdaten fur den Zertifizierungsantrag und Ihr Schlussel werden erstmalig bei der
Inbetriebnahme vor der Schlusselgenerierung von Ihnen erfasst bzw. von lhrem
Anwendungsprogramm Ubergeben. Die eigenen Stammdaten werden zum einen fir die
Generierung des Schlussels und fur die Zertifizierung benétigt. Zum anderen werden
Stammdaten fir die Verarbeitung und die Kommunikation / Versandart festgelegt.

Sofern Sie bereits ein Zertifikat besitzen, prufen Sie bitte, ob einer der nachfolgenden Punkte
zutrifft, bevor Sie einen neuen Schliissel generieren:

e st Ihr Zertifikat defekt und von lhnen nicht (mehr) rekonstruierbar (z. B. durch eine
Sicherung)?

* Haben Sie den Verdacht, dass lhr Zertifikat ,unsicher" geworden ist, d. h. dass ein
Unbefugter evtl. Kenntnis hiervon erlangt hat?

e Lauft Ihr Zertifikat in Klrze aus und Sie méchten Ihr Zertifikat beim ITSG Trust Center
verlangern?

Dann generieren Sie mit dieser Funktion einen neuen privaten Schlussel.

Sie erreichen die Funktion <Neues Zertifikat > zur Erzeugung eines neuen privaten
Schlissels nach abgeschlossener Inbetriebnahme im Assistenten.

Gehen Sie wie folgt vor:

=  Starten Sie den Assistenten aus Ilhrem Anwendungsprogramm oder alternativ
aus dem dakota-Hauptmenu <Zertifikat> .

Wahlen Sie <Neues Zertifikat beantragen>

Wahlen Sie nun, ob Sie einen Folgeantrag fur das vorhandene Zertifikat oder fir
eine andere Betriebsnummer bzw. IK-Nummer beantragen wollen.

Uy

AnschlieRend unterstitzt Sie der Assistent bei der Eingabe aller notwendigen Daten.
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6 Konfiguration

Die dakota-Software bietet Ihnen unterschiedliche Programm-Optionen. Im Folgenden werden
die einzelnen Programmoptionen erlautert.

Das Meni <Konfiguration> erreichen Sie Uber die Hauptmaske. Wahlen Sie nun bitte
<Einstellungen> . Die folgenden Optionen stehen lhnen dort zur Verfigung:

=== dakota.ag 7.0 Build 1 = {E] X

DAKOTA STAMMDATEN JOURNAL KOMNFIGURATION ZERTIFIKATE HILFE

Versandart | Einstellungen = Beenden
dndern

Konfiguration

Andern Sie die Versandart fir |hr Zertifikat oder nehmen Sie allgemeine Einstellungen vor,

bereit
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6.1 Allgemeine Einstellungen

“= dakota.ag 7.0 Build 1 - Einstellungen = O X

[algemen ]

Verschlisseln

Einstellungen fiir das E-Mail-Standardprogramm

E:tschl:sieln dat [J Auf Starten von "E-Mail-Standardprogramm® hinweisen, wenn eine Nachricht ibergeben wurde.
ammdatenupdate

Kommunikationsserver
Sicherung Einstellungen fiir die Verzeichnisausgabe

O Anzeigen der Informationsdatei, wenn eine Machricht erstellt wurde,
Sonstige Einstellungen

Warnung: 3012 Tage vor dem Ablauf des Zertifikates anzeigen
Kurzprotokell begrenzen

Auf 25012 Eintrage karzen, wenn die Anzahl von 98013 Eintragen dberschritten wird.

Proxy einstellen... QK Abbrechen

* Warnung X Tage vor Ablauf des Zertifikates ausgeben
Diese Option informiert Sie Uber das Ablaufen Ihres Zertifikates. Standardmafig ist
diese Frist auf 30 Tage eingestellt. Ihr Zertifikat vom ITSG-Trust Center ist in der Regel
drei Jahre gultig. Der Assistent wird bei jedem Programmestart prifen, wie lange lhr
Zertifikat noch gultig ist und Sie mit einer Hinweismeldung am Bildschirm informieren,
wenn der gewahlte Zeitraum fur die Warnung erreicht ist. Wenn lhr Zertifikat
abgelaufen ist, missen Sie einen neuen Zertifizierungsantrag generieren. Lesen Sie
hierzu im Kapitel 5.2 Neues weiter.

* Anzeige der Informationsdateien beim Versand als Ve  rzeichnisausgabe
Bei der Versandart Verzeichnisausgabe kénnen Sie sich die Informationsdatei direkt
beim Erstellen am Bildschirm anzeigen lassen. In dieser Informationsdatei wird z. B.
die E-Mail-Adresse der Annahmestelle abgelegt. Diese Option ist nicht verfugbar,
wenn Sie die Versandart Verzeichnisausgabe nicht benutzen.

e Kurzprotokoll begrenzen
An dieser Stelle kann festgelegt werden, wie viele Eintrage das Kurzprotokoll maximal
enthalten darf und auf wie viele Eintrage das Kurzprotokoll, bei Erreichen des Limits,
gekirzt werden soll. Diese Funktion kann auch deaktiviert werden, sodass keine
Eintrage geléscht werden.
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6.2 Einstellungen fur die Verschliusselung

» Datenverzeichnis
Im Datenverzeichnis sucht dakota nach den Abrechnungsdateien, um sie zu
verschlisseln und zu versenden. Wenn Sie den Pfad andern méchten, kdnnen Sie dies
Uber diesen Dialog tun. Um die Pfadangabe zu &ndern, wahlen Sie bitte [

“= dakota.ag 7.0 Build 1 - Einstellungen = O X
Allgemein
Verschldsseln Einstellungen fiir das Datenverzeichnis

Entschlisseln Andern Sie dieses Verzeichnis nur auf Anweisung lhres Softwarehauses!

Stammdatenupdate
Kommunikationsserver

Verzeichnis: | Chdakotaag\Daten

Sicherung

Einstellungen fiir E-Mail-Blindkopien

] Alle E-Mails als Blindkopie (BCC) an folgende E-Mail-Adressen senden:

Hinweis:  Sie kéinnen mehrere E-Mail-Adressen nacheinander eintragen, je durch Semikolen (;) getrennt.

Einstellungen fiir das Archivieren von Dateien
[ Dateien nicht archivieren

A ~

[ Archivierte Dateien, die lter sind als WL

Proxy einstellen... QK Abbrechen

Ebenfalls haben Sie hier die Mdglichkeit, zusatzliche E-Mail-Empfanger festzulegen,
die lhre verschlisselten Daten in Blindkopie (BCC) erhalten sollen.

*BCC-Empfanger werden nicht im Header der E-Mail aufgefiihrt. Weder beim
Hauptempfanger, noch bei BCC-Empfangern erscheint ein Hinweis, dass eine BCC
gesendet wurde.
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6.3 Einstellungen fur die Entschlisselung

“= dakota.ag 7.0 Build 1 - Einstellungen = O X
Allgemein
Verschlidsseln Einstellungen fiir die Verzeichnisse zum Entschliisseln
Entschlissel
Eingangsverzeichnis: |C:\dak0taag\Eingang wverschlisselt |

K ikati
.ommum sHonssener Ausgangsverzeichnis: |C:\dakotaag\EntschIL'lsseIte Rickmeldungen |
Sicherung

Einstellungen fiir riickgemeldete Versicherungsnummern
Riickgemeldete Versicherungsnummern verarbeiten.

Rickgemeldete Versicherungsnummern anzeigen.

Proxy einstellen... QK Abbrechen

« Eingangsverzeichnis
Im Eingangsverzeichnis sucht dakota nach verschliusselten Dateien, um sie zu
entschlisseln. Wenn Sie den Pfad andern méchten, kdnnen Sie dies Uber diesen

Dialog tun. Um die Verzeichnisangabe zu andern, wahlen Sie bitte 1=

* Ausgangsverzeichnis
Im Ausgangverzeichnis speichert dakota die entschlisselten Dateien nach
erfolgreicher Entschliisselung ab. Wenn Sie den Pfad andern méchten, kdnnen Sie
dies {ber diesen Dialog tun. Um die Verzeichnisangabe zu &ndern, wahlen Sie bitte [=
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6.4 Einstellungen fur das Stammdatenupdate

dakota erinnert Sie regelméafig an die Aktualisierung der Stammdaten der Annahmestellen.
Wenn Sie das Update manuell vornehmen méchten und keine Erinnerung wiinschen, kénnen
Sie die Erinnerungsfunktion abschalten.

=== dakota.ag 7.0 Build 1 - Einstellungen - O >

Allgemein

Einstell n fiir das Aktualisieren der Stammdaten

Verschlisseln =

Entschlisseln

- () Auf das Aktualisieren der Stammdaten hinweisen

Kommunikationsserver -

Sicherung
(@ Stammdaten automatisch aktualisieren

(O Kein Hinweis anzeigen

Das Aktualisieren der Stammdaten wird dber das Meni manuell vorgenemmen,

Proxy einstellen... oK Abbrechen
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6.5 Einstellungen fur den Kommunikationsserver (nur in dakota.ag)
dakota.ag bricht die Verbindung mit dem Kommunikationsserver nach drei Minuten ab, wenn
keine Reaktion erfolgt. An dieser Stelle kann der Timeout von dakota.ag zu den

Kommunikationsservern erhéht werden.

~== dakota.ag 7.0 Build 1 - Einstellungen

- O X
Allgemein
Verschldsseln Einstellungen fiir die Kemmunikationsserver
Entschldsseln Andern Sie das eXTra-Verzeichnis nur auf Anweisung |hres Softwarehauses!
Stammdatenupdate
W. eXTra-Verzeichnis: |C!\dEthEEQ\EXTFE
Sicherung
eXTra-Timeout: ' 3 Minuten 0 Sekunden
[ nach der Statusabfrage automatisch Empfangsquittungen erzeugen und versenden
Proxy einstellen... OK Abbrechen
dakota
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6.6 Einstellungen fur die Schlusselsicherung

dakota.ag speichert die Sicherung in das Verzeichnis C:\dakota.ag\Backup bei dakota.le und
in das Verzeichnis C:\dakota.le\Backup. An dieser Stelle kann das Sicherungsverzeichnis

angepasst werden. Ebenfalls kann festgelegt werden, ob das Versandverzeichnis von dakota
jedes Mal mitgesichert wird.

=== dakota.ag 7.0 Build 1 - Einstellungen

- m} x
Allgemein
Verschlidsseln Einstellungen fiir die Sicherung
Entschlassel
S:as:m:::nnupdate Verzeichnis: CA\ProgramData\ITSG\dakota_s
K ikati
mmum ZHonesene Archivierte Dateien mitsichern.
Sicherung
® Auf das Durchfithren der Sicherung hinweisen
Alle %017 Tage auf das Durchfiihren der Sicherung hinweisen.
() Kein Hinweis anzeigen
Das Durchfihren der Sicherung wird dber das Menid manuell vorgenommen.
Proxy einstellen... QK Abbrechen
dakota
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6.7 Zertifikatsverwaltung

Mithilfe der Zertifikatsverwaltung kdnnen Sie lhre Schlissel in dakota verwalten.

Uber den Menuipunkt <Zertifikate> erreichen Sie das Menul.

=== dakota.ag 7.0 Build 1 - X
DAKOTA STAMMDATEN JOURNAL KOMFIGURATION ZERTIFIKATE HILFE
Meues Zertifikat | Sicherung Sicherung | Beenden
Zertifikate anzeigen beantragen erstellen importieren

Beim Start von dakota.ag immer folgendes Zertifikat benutzen: F\.Sza ndardzertifikat: | Test Zertifikat ~

Fiir die aktuelle Verarbeitung folgendes Zertifikat benutzen: | Aktives Zertifikat: Test Zertifikat 2

Betriebsn... Institution/Firma Bezeichnung  Ubertragungsart giltig von gltig bis

Eigenschaften...

123456

ITSG der Ges KV mbH  Test Zertifikat Kommunikationsserver  07.08.2017

31.08.2020

Entfernen...

bereit

Um ein Zertifikat nur fir die laufende Sitzung zu wechseln, gehen Sie tber den Mentpunkt

EEtaru:lan:lzert'rfilc:at:

und wéahlen Sie bitte das Zertifikat fir die Sitzung aus.

Uber den Meniipunkt

Altives Zerifikat:

kénnen Sie das Standard-Zertifikat, welches automatisch bei jedem Programmstart gewahit

wird, festlegen.

Uber die Funktion <Neues Zertifikat beantragen> konnen Sie ein neues Zertifikat
beantragen. Wenn Sie bereits bestehende Zertifikate hinzufligen méchten, verwenden Sie

bitte die Funktion <Sicherung importieren>
importieren.

. Lesen Sie hierzu im Kapitel 6.9 Sicherung

Bitte beachten Sie: Sie bendtigen pro Betriebsnummer immer nur ein Zertifikat. Bei
Abrechnungen fiir mehrere Betriebsnummern erstellen Sie nur fir die Betriebsnummer des
Abrechnungsbetriebes (fir diesen Betrieb ist auch die Zulassung zur DEUV erfolgt) einen

dakota
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Schlissel und versenden damit die kompletten Daten. Bei der Verschliisselung handelt es
sich um eine Transportsicherung, die keine Aussagen uUber den Inhalt trifft. Es gentigt lediglich
ein Zertifikat fir Sie als "versendende Stelle" zu beantragen.

Uber [© eenen. | k6nnen Sie nicht mehr benotigte oder abgelaufene Zertifikate entfernen.
Bitte beachten Sie: Wenn Sie ein Zertifikat entfernen, konnen Sie dies ausschlie3lich tber die
Funktion <Sicherung importieren> wieder in der Zertifikatsverwaltung hinzuftigen.
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6.8 Sicherung erstellen

Die dakota-Software bietet Ihnen die Mdglichkeit, den aktuellen Stand lhrer personlichen
Einstellungen zu speichern. Bei Datenverlust kdnnen Sie mit dieser Sicherung den vorherigen
Stand wiederherstellen. Wir empfehlen Ihnen, in regelmafiigen Abstanden Sicherungen
anzufertigen und nicht auf der lokalen Festplatte abzulegen. Nutzen Sie zum Beispiel einen
USB-Stick, eine externe Festplatte oder einen anderen Datentrager, um lhre Daten extern zu
sichern.

Um eine Sicherung zu erstellen, wéahlen Sie bitte Gber die Hauptmaske von dakota das Menu
<Zertifikate> <Sicherung erstellen> . Der Assistent von dakota wird mit der folgenden
Ansicht gestartet:

=== dakota.ag 7.0 Build 1 - O x

DAKOTA STAMMDATEN JOURNAL KOMFIGURATION ZERTIFIKATE HILFE

Meues Zertifikat | Sicherung Sicherung  Beenden
Zertifikate anzeigen beantragen erstellen  importieren

Sicherung erstellen

Geben Sie das Yerzeichnis an, in das die Zertifikatsdaten gesichert werden sollen.

Wahlen Sie "' aus, um ein Verzeichnis auszuwihlen. Das Archiv wird mitgesichert und belegt derzeit 7,28 KB Speicherplatz.

Sicherungsverzeichnis: Ch\ProgramData\[TSG\dakota_s

Es wird empfohlen, die Datensicherung auf einem von diesem Computer unabhingigen Datentrager zu erstellen (CD, DVD, USB-Stick, externe Festplatte, Netzlaufwerk) oder die
Datensicherung spater auf ein solches Medium zu kopieren!

Sichern

bereit

Wabhlen Sie Uber die Funktion |=i| ein Verzeichnis, in dem Sie die personlichen Einstellungen
speichern moéchten und wahlen Sie anschlieRend|  S<em |,

Die Sicherung wird in dem gewtinschten Verzeichnis abgelegt. Diese Sicherungsdatei enthalt
in der Bezeichnung den Zertifikatsstatus, das Tagesdatum und die Betriebsnummer/IK-
Nummer.
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6.9 Sicherung importieren

Die Software dakota bietet Ihnen die Mdglichkeit, eine Sicherung Ihres Schlussels zu
importieren. Falls Sie die Zertifikatsdaten gerne auf ein anderes Computersystem ubertragen
oder wegen eines Problems im Betriebssystem die Software erneut installieren moéchten,
kénnen Sie jederzeit eine Sicherung lhrer Zertifikatsdaten einlesen.

Die Funktion <Sicherung importieren> erreichen Sie Uber die Hauptmaske von dakota, Uber
das Menu <Zertifikate> <Sicherung importieren > . Der Assistent erwartet tber den
folgenden Dialog die Angabe des Speicherortes lhres Sicherungsverzeichnisses:

Geben Sie den Speicherort der Sicherung an und wéhlen Sie|__iinen_|. Sie haben
nachfolgend noch die Mdglichkeit einen neuen Zertifikatsnamen zu vergeben.

== Bezeichnung des importierten Zertifikats X

Das Zertifikat far die Betriebsnummer wird mit folgender Bezeichnung importiert:

Bezeichnung: Musterzertifkat

AnschlieRend importiert dakota die Sicherung und meldet den Erfolg am Bildschirm.

Hinweis: Sie haben auch die Méglichkeit durch einen Doppelklick direkt auf die
gewinschte Datei im dakota_S- bzw. im dakota_LE-Ordner das Zertifikat
einzulesen.

An dem Dateinamen einer Sicherung, welche mit dakota 7.0 erstellt wurde, kann erkannt
werden, in welchem Status sich das Zertifikatbefindet.

e Antrag gestellt
dakotaag/le_ A <ID> <yyyyMMdd HHmmss>.dag/dle
Diese Sicherung beinhaltet den Status, dass ein Zertifikatsantrag an das ITSG-
Trust Center Ubermittelt wurde.

« Antrag bestatigt
dakotaag/le B_<ID> <yyyyMMdd HHmmss>.dag/dle
In dieser Sicherung wurde der Zertifikatsantrag, welcher an das ITSG-Trust
Center Ubermittelt wurde, beim ITSG-Trust Center bestatigt und somit die
Erstellung beauftragt.

» Zertifikatsantwort verarbeitet
dakotaag/le _N_<ID>_<yyyyMMdd_HHmmss>.dag/dle
Diese Sicherung enthalt das vollstandige Zertifikat, mit der Zertifikatsantwort
vom ITSG-Trust Center.
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6.10 Eigene Schllsseldaten

Die Informationen bezuglich Ihres eigenen Schlussels kdnnen Sie jederzeit in der dakota-
Software einsehen. Sie finden Ihre Eingaben Uber die Funktion <Zertifikate> .

Wahlen Sie hierfur auf der Hauptmaske von dakota das Menu <Zertifikate> und anschliel3end
die Funktion <Eigenschaften>.

=== Eigenschaften des Zertifikats x

Bezeichnung: | est Zertifikat |

Betriebsnummer:

Mame der Firma:

StraBe:

Land/PLZ/Ort:

Telefor:

Zertifizierungsantrag gestellt am: 01.08.2017 08:54:07

Zertifizierungsantrag bestatigt am: 01.08.2017 08:57:20

Zertifizierungsantwort eingelesen am: 27112017 13:24:36

Zertifikat giltig von: 01.09.2017 00:00:00

Zertifikat giltig bis: 31.08.2020 23:5%:59

|
|
|
|
|
Telefax |
|
|
|
|
|
|
|

Seriennummer: DEDTBT
Signaturalgorithmus: SHAZ56
Wersandart:

Kommunikationsserver

Verzeichnis: Chdakotaagh System \ZERT 11

Zertifizierungsantrag drucken...
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6.11 Statusabfrage

Die Funktion <Statusabfrage erstellen> erreichen Sie nur Uber die Hauptmaske von dakota
(diese Funktion gibt es in dakota.le nicht) Uber das Menl <dakota> (nicht in allen Versionen
von dakota.ag vorhanden).

Mit der Hilfe dieser Funktion kénnen Statusabfragen fir den Kommunikationsserver individuell
erstellt werden.

=== dakota.ag 7.0 Build 1 = O X

DAKOTA STAMMDATEN JOURNAL KOMNFIGURATION ZERTIFIKATE HILFE

Daten Kurzprotokoll  Stammdaten | Sicherung | Statusabfrage = Beenden
verarbeiten anzeigen aktualisieren | erstellen erstellen

Geben Sie die Werte fur die Statusabfrage an.

Koemmunikationsserver: Alle Server b
Datenannahmestelle: Alle Datenannahmestellen ~
Fachverfahren: Alle Verfahren (E¥) ~ [] Testdaten abfragen

Response-|D/Tracking-ID: N

bereit
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6.12 Journal

Die Funktion <Journal> (diese Funktion gibt es in dakota.le nicht) erreichen Sie Uber die
Hauptmaske von dakota (nicht in allen Versionen von dakota.ag vorhanden).

Das Journal dient dazu, Dateien im dakota-Verzeichnis zu verwalten und ggf. zu bereinigen.
Die Funktion scannt alle Verzeichnisse von dakota.ag auf Riickmeldungen, Loschdateien,
Ergebnisdateien und das Sendearchiv.

Sollten Dateien in den gescannten Verzeichnissen vorhanden sein, so kdnnen diese mit dem
Tool gesichtet werden. Die Dateien kénnen je nach Art der Dateien angezeigt, archiviert,
verarbeitet oder gelscht werden.

=== dakota.ag 7.0 Build 1 = {E] X

DAKOTA STAMMDATEN JOURMAL KOMNFIGURATION ZERTIFIKATE HILFE

Versicherungsnummern | Rickmeldungen | Loschauftrige | Ergebrisdateien  Sendearchiv | Beenden
anzeigen anzeigen anzeigen anzeigen anzeigen

In Ihren Datenverzeichnissen und lhrem Zertifikatsverzeichnis befinden sich

- () Dateien mit Versicherungsnummern,

- 0 Dateien mit Rickmeldungen der Kassen, Berufsstandischen Versergungseinrichtungen und Sozialversicherungstrager,
- 0 Loschauftrage, die noch nicht versandt wurden,

- 2 Ergebnisdateien und

- 2 verschliisselte Dateien im Sendearchiv, die 7,28 KB Speicherplatz belegen.

bereit
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7 Haufig gestellte Fragen

7.1 Allgemeine Fragen zu dakota.ag

* Wo kann ich Informationen Uber den elektronischen D atenaustausch mit den
Sozialversicherungstragern erhalten?
Die rechtlichen und technischen Vorgaben fiir die Ubermittlung elektronischer Daten an
die Sozialversicherungstrager finden Sie im Internet unter www.gkv datenaustausch.de.

* Wo kann ich dakota.ag beziehen?
Die ITSG GmbH ist der Hersteller von dakota.ag, vertreibt jedoch dakota.ag ausschlief3lich
an Wiederverkéaufer. Mochten Sie als Arbeitgeber dakota.ag einsetzen, wenden Sie sich
bitte an das Softwarehaus Ihres Entgeltabrechnungssystems.

« Wo erhalte ich Unterstiitzung fir mein dakota.ag  -Problem?
Unterstltzung erhalten Sie ausschlief3lich von Ihrem Softwarehaus. Bitte wenden Sie sich
mit Thren Anfragen an Ihren Softwarepartner.

* Wozu gibt es eigentlich ein Trust Center?
Ein Trust Center erstellt digitale Zertifikate (Schlissel) fir den gesicherten Datenaustausch
im Gesundheitswesen und stellt die 6ffentlichen Schliissel bereit. Weitere Infos erhalten
Sie unter der Kurzdarstellung des Trust Centers auf www.trustcenter.info.

* Was ist ein Zertifikat?
Das Zertifikat wird fur die Verschlisselung benétigt. Vereinfacht ausgedrickt ist es der von
einem Trust Center bestatigte 6ffentliche Schllissel eines jeden Teilnehmers im
Datenaustauschverfahren. Das Zertifikat hat eine begrenzte Giltigkeitsdauer von drei
Jahren und kann nach Ablauf nicht weiterverwendet werden.

« Wann muss ich ein neues Zertifikat beim Trust Cente  r beantragen?
Das Zertifikat hat eine begrenzte Laufzeit von drei Jahren. dakota.ag warnt Sie vor dem
Ablauf dieses Zeitraumes (z. B. 10 Tage vor Ablauf). Nach diesem Ablauf-Hinweis
bearbeiten Sie Ihre Monatsmeldungen noch wie gewohnt und beantragen danach einen
neuen Schlissel; der dakota.ag -Assistent fihrt Sie durch die einzelnen Schritte.

¢ Wann andern sich die elektronischen Schliissel der A nnahmestellen?
Die Annahmestellen der Sozialversicherungstrager erstellen alle drei Jahre einen neuen
Schlussel. Der nachste Schliisselwechsel findet am 31.12.2018 statt. Dadurch ist eine
Aktualisierung der offentlichen Schlisseldatei (annahme-pkcs.agv) nur zum Jahresanfang
der Drei-Jahres-Frist notwendig.

e Ich bin Arbeitgeber mit mehreren Betriebsnummern, w elche muss ich angeben?
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Bei der Abrechnung von mehreren Betriebsnummern erstellen Sie nur fir die
Betriebsnummer des Abrechnungsbetriebes (fiir diesen Betrieb ist auch die Zulassung zur
DEUV erfolgt) einen Schliissel und versenden damit die kompletten Daten.

Wie finde ich die Betriebsnummern der Sozialversich erungstrager?

Informationen Uber alle Betriebsnummern der Sozialversicherungstrager finden Sie unter
www.gkv-datenaustausch.de. Dort kbénnen Sie auch eine Beitragssatzdatei mit den
Informationen zu der Betriebsnummer der Sozialversicherungstrager herunterladen.

7.2 Allgemeine Fragen zu dakota.le

Wo kann ich Informationen tber den elektronischen D atenaustausch mit
Sozialversicherungstragern erhalten?

Die rechtlichen und technischen Vorgaben fiir die Ubermittlung elektronischer Daten an
die Sozialversicherungstrager finden Sie unter www.gkv-datenaustausch.de.

Wo kann ich dakota.le beziehen?

Die ITSG GmbH ist der Hersteller von dakota.le, vertreibt jedoch dakota.le ausschlieflich
an Wiederverkéaufer. Mochten Sie als Leistungserbringer dakota.le einsetzen, wenden Sie
sich bitte an das Softwarehaus Ihres Abrechnungssystems.

Wo erhalte ich Unterstiitzung fur mein dakota.le-Pro  blem?
Unterstltzung erhalten Sie ausschlief3lich von Ihrem Softwarehaus. Bitte wenden Sie sich
mit Thren Anfragen an Ihren Softwarepartner.

Wozu gibt es eigentlich ein Trust Center?

Ein Trust Center erstellt digitale Zertifikate (Schlissel) fir den gesicherten Datenaustausch
im Gesundheitswesen und stellt die offentlichen Schltissel bereit. Weitere Infos erhalten
Sie unter der Kurzdarstellung des Trust Centers auf www.trustcenter.info.

Was ist ein Zertifikat?

Das Zertifikat wird fUr die Verschlisselung benétigt. Vereinfacht ausgedrickt ist es der von
einem Trust Center bestatigte 6ffentliche Schllissel eines jeden Teilnehmers im
Datenaustauschverfahren. Das Zertifikat hat eine begrenzte Giiltigkeitsdauer und kann
nach Ablauf nicht weiterverwendet werden.

Wann muss ich ein neues Zertifikat beim Trust Cente  r beantragen?

Das Zertifikat hat eine begrenzte Laufzeit von drei Jahren. dakota.le warnt Sie vor dem
Ablauf dieses Zeitraumes (z. B. 10 Tage vor Ablauf). Nach diesem Ablauf-Hinweis
bearbeiten Sie Ihre Dateien noch wie gewohnt und beantragen danach einen neuen
Schliissel; der dakota.le -Assistent fiihrt Sie durch die einzelnen Schritte.

Wann andern sich die elektronischen Schllssel der A nnahmestellen?
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Die Annahmestellen der Sozialversicherungstrager erstellen alle drei Jahre einen neuen
Schlissel. Der nachste Schlisselwechsel findet am 31.12.2020 statt. Dadurch ist eine
Aktualisierung der offentlichen Schlisseldatei (annahme-pkcs.key) nur zum Jahresanfang
der Drei-Jahres-Frist notwendig.

* Wie erhalte ich die Zulassung zum maschinellen Abre  chnungsverfahren?
Voraussetzung fir eine Teilnahme ist, dass Sie Uber ein Institutionskennzeichen (IK-
Nummer) verfigen und sich bei einer Kassenart zum maschinellen Abrechnungsverfahren
anmelden. N&here Infos hierzu finden Sie unter: www.gkv-datenaustausch.de.
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7.3 Technisch orientierte Fragen

* Kann ich dakota auch unter Linux (oder andere) eins  etzen?
Nein, dakota unterstiitzt ausschlief3lich Windows Betriebssysteme. Die technischen Daten
finden Sie in der Produktinformation von dakota.

* Wie werden E-Mail-Programme von dakota angesprochen  ?
Die Erzeugung einer E-Mail in dakota wird Uber die MAPI oder CDO Schnittstelle von
Windows realisiert. Daher kénnen alle E-Mail-Programme, die die MAPI Schnittstelle
unterstitzen, von dakota genutzt werden.

¢ Welche Internet-Provider unterstitzt dakota?
Ihr Provider muss lhnen die Adressen fir die E-Mail-Dienste (SMTP und POP) mitteilen,
damit diese Einstellungen in Outlook Express eingetragen werden kénnen. Ublicherweise
werden diese Adressen von allen Internet-Providern geliefert.

« Welche Systemrechte bendtige ich bei Windows?
Fur die Installation sind Administrator-Rechte notwendig. Sehen Sie dazu im Handbuch
nach und sprechen Sie ggf. mit Ihrem Softwarehaus.

* Wie stelle ich die E-Mail-Adressen der Annahmestell  en ein?
Die E-Mail-Adressen der Annahmestellen sind in dakota hinterlegt. Zur Aktualisierung
nutzen Sie bitte unter <Stammdaten> <iber das Internet herunterladen>.

* Wie verarbeite ich die E-Mail vom Trust Center mit meinem Zertifikat?
Vom ITSG-Trust Center erhalten Sie eine E-Mail mit drei Anhangen, Ihr Zertifikat
(anwender.p7c), die 6ffentliche Schlisselliste und diese beiden Dateien noch einmal in
Form einer ZIP-Datei. Zusatzlich ist in dieser E-Mail ein ,Link" vorhanden, der Sie
ebenfalls zu Ihrem Zertifikat flhrt. Speichern Sie die beiden Dateien in das
Datenverzeichnis von dakota (z. B. c:\dakotaag). Zum Speichern eines Dateianhanges
klicken Sie die Datei mit der rechten Maustaste an.

Nach dem Speichern verarbeiten Sie die Dateien im dakota-Assistenten.

* Wie verarbeite ich das Schliisselverzeichnis der Ann ahmestellen?
Vom ITSG-Trust Center erhalten Sie eine E-Mail mit einem Anhang oder Sie kopieren die
Datei von der ITSG Homepage http://www.trustcenter.info. Speichern Sie die Datei in das
Datenverzeichnis von dakota (z. B. c:\dakotaag).

Nach dem Speichern verarbeiten Sie die Datei im dakota-Assistenten.
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* Wie kann ich dakota nach einem Systemcrash wiederhe  rstellen?
Informieren Sie lhren Softwarepartner. Unter dessen Anweisung kénnte die vorhandene
Datensicherung lhres Systems zuriickgespielt werden.

dakota sichert die Schlisseldaten nach der Inbetriebnahme in einem separaten
Verzeichnis. Diese Daten konnen zur Rekonstruktion des verloren gegangenen Schlissels
unter Anleitung Ihres Softwarehauses genutzt werden.
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